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RESUMEN

En el presente trabajo analizamos cémo el avance la denominada inteligencia artifi-
cial ha supuesto el desarrollo de una serie de nuevas tecnologias que estan incidiendo de
manera directa en nuestro Sistema de Justicia. Partiendo de esta base, examinamos los
diferentes sistemas de inteligencia artificial que operan en la actualidad en el mundo ju-
ridico. Nos referimos a la prediccién judicial y al uso de herramientas como Ross Intelli-
gence —utilizada en los despachos de abogados—, Compas —capaz de predecir el posible
nivel de reincidencia de un sujeto— o Prometea —utilizada para la resolucion de casos de
cierta complejidad—. El uso de estas tecnologias trae consigo la necesidad de adoptar un
sistema compatible con los Derechos Fundamentales de los ciudadanos afectados, inclu-
yendo aspectos como la proteccion de datos, la proteccion de la privacidad y la no discri-
minacién. Por otro lado, nos ocupamos de la revoluciéon que ha supuesto en el proceso
penal la aplicacion de medidas de investigacion tecnoldgica como la intervencion de las
comunicaciones telematicas, la videovigilancia o la grabacion de comunicaciones, asi
como el aumento de las fuentes de prueba de naturaleza digital —-mediante la aplicacién
Whatsapp-y el uso de la videoconferencia.

Palabras clave: inteligencia artificial, justicia, Derechos Humanos, videoconferencia,
prueba electroénica.
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ABSTRACT

The present study analyses how the advance of the so-called artificial intelligence has
meant the development of a series of new technologies that are having a direct impact on
our Justice System. On this basis, we examine the various artificial intelligence systems
currently operating in the legal world. We refer to judicial prediction and the use of tools
such as Ross Intelligence -used in law firms-, Compas -capable of predicting the possible
level of recidivism of a subject- or Prometea -used for the resolution of cases that have a
certain complexity. The use of these technologies brings with it the need to adopt a sys-
tem compatible with the Fundamental Rights of the citizens concerned, including aspects
such as data protection, privacy protection and non-discrimination. On the other hand,
we deal with the revolution that the application of technological research measures such
as the intervention of telematic communications has brought about in the criminal pro-
cess, video surveillance or communication recording, as well as the increase of test

sources of a digital nature -through Whatsapp- and the use of viodeconferencing.

Keywords: Artificial Intelligence (AI), Justice, Human Rights, Videoconference, Dig-

ital evidence.

Sumario: 1. Introduccién. 2. Una aproximacioén a la inteligencia artificial aplicada
al mundo juridico y su repercusion en los procesos judiciales. 2.1. El fenémeno de la
inteligencia artificial: concepto y alcance. 2.2. Herramientas de inteligencia artificial
mas utilizadas desde el punto de vista judicial y de los despachos profesionales de abo-
gados. 2.3. Problemdatica en torno a la inteligencia artificial y limites morales y éticos.
3. Aplicaciones de la inteligencia artificial en el proceso penal. 3.1. Apoyo a la investi-
gacion judicial. 3.2. Prueba electronica (prueba y uso de la inteligencia artificial en los
Jjuicios). 3.3. Videoconferencia. 3.4. Riesgos del uso de la inteligencia artificial en el pro-

ceso penal. 4. Conclusiones.

1. INTRODUCCION

En el presente trabajo analizamos la denominada inteligencia artificial y
su repercusion en nuestro Sistema de Justicia, especialmente en el marco del
proceso penal espanol. Este trabajo parte del proyecto de investigacion que he-

mos llevado a cabo en el marco de la beca de colaboracion que hemos
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Elimpacto de la inteligencia artificial en el proceso penal 697

desarrollado en el Departamento de Derecho Pablico y, de forma més concreta,

en el Area de Derecho Procesal.

Partiendo del Informe del Comité de Asuntos Legales del Parlamento Euro-
peo, de 27 de enero de 2017, sobre las cuestiones juridicas vinculadas a la robética
y la inteligencia artificial en la Unién Europea, puede afirmarse que la incorpora-
cion de la tecnologia en el 4mbito judicial va en aumento, siendo una realidad que
ha venido para quedarse. Partiendo de estas consideraciones, este trabajo tiene
que ver con las diferentes implicaciones de la inteligencia artificial en el &mbito
judicial y del proceso, como instrumento a través del cual se va a ofrecer una tutela
publica y privada de los derechos. Baste como ejemplo, la automatizacion de las
oficinas judiciales, el modo en que se realizan las vistas, audiencia y comparecen-

cias, asi como todo lo relacionado con la prediccion judicial.

Nuestro trabajo tiene un enfoque netamente procesal que podemos dividir
en dos partes. En una primera analizaremos el desarrollo de la inteligencia arti-
ficial y su incidencia en la Administracién de Justicia en general, centrando la
segunda parte en la aplicacion de las Tecnologias de la Informacién y la Comu-
nicacién en el proceso penal, concretamente en la fase de instruccién y en la
posterior celebracion del juicio oral. Partiendo de esta base, abordaremos, en
primer lugar, el concepto y alcance de la inteligencia artificial ligada a los pro-
cesos jurisdiccionales, asi como su incipiente regulacion legal. Nos estamos re-
firiendo a la elaboracion de directrices y principios comunes de la inteligencia
artificial elaborados por la Comisién Europea a fin de asentar a nivel comunita-
rio los pilares fundamentales para una regulacion de caracter obligatorio. Segui-
damente, se trataran las herramientas de inteligencia artificial méas utilizadas
desde el punto de vista judicial y en los despachos profesionales de abogados,
plantedndonos retos como la creaciéon de determinados mecanismos automati-
zados de resolucién de conflictos y analizando, finalmente, las ventajas e incon-
venientes de su utilizaciéon y siendo necesario plantear las limitaciones de la in-
teligencia artificial como herramienta del proceso judicial, tanto por considera-
ciones ético-morales como por la vulneraciéon de determinados Derechos Fun-

damentales.

Anuario de la Facultad de Derecho. Universidad de Extremadura 36 (2020): 695-728
ISSN: 0213-988X — ISSN-e: 2695-7728



698 ANA BELEN MUNOZ RODRIGUEZ

A continuacion, como ya hemos mencionado, nos centraremos en el estudio
de las nuevas tecnologias aplicables en el proceso penal. En concreto, analizare-
mos su utilizacién en apoyo a la investigacion judicial entendiendo como tal el
conjunto de diligencias practicadas en la fase de instruccion, asi como la entrada
y valoracion de las pruebas electronicas que cada vez tienen mayor importancia
en el proceso. Con todo, desarrollaremos la utilizaciéon de medios teleméticos
como la videoconferencia en la celebracion del juicio oral, haciendo hincapié en
laimportancia que ha adquirido esta via de comparecencia tras la crisis sanitaria
provocada por la COVID-19. Finalmente, se mencionaran los riesgos propios del
uso de la inteligencia en el &mbito penal, como es la aparicion de la ciberdelin-
cuencia. En definitiva, este trabajo esta dirigido a establecer los limites de la in-
teligencia en la actualidad, asi como a identificar los mitos y limitaciones de la
inteligencia artificial aplicada al proceso judicial haciendo patente la necesidad

de una regulacion de su uso con caracter internacional.

La metodologia que hemos utilizado para la realizacién de nuestro trabajo
ha sido la propia de cualquier estudio juridico, de modo que hemos partido de
la legislacion aplicable a la materia y nos hemos valido de la doctrina maés rele-
vante sobre inteligencia artificial y derecho procesal. Como colofén a nuestro
trabajo, extraemos una serie de conclusiones que dan cuenta de la importancia

del tema tratado y de su trascendencia social y practica.

2. UNA APROXIMACION A LA INTELIGENCIA ARTIFICIAL APLICADA AL
MUNDO JURIDICO Y SU REPERCUSION EN LOS PROCESOS JUDICIALES

2.1. EL FENOMENO DE LA INTELIGENCIA ARTIFICIAL: CONCEPTO Y ALCANCE

El término Inteligencia Artificial® (en adelante, IA) fue acufiado por primera
vez en el aho 1955 por John McCarthy, profesor de Standford, que lo definia

como “la ciencia y la ingenieria de fabricar maquinas inteligentes, en especial

1 John McCarthy, “A Proposal for the Dearmouth Summer Research Project on Artificial Intelligence, Au-
gust 31,1955, Al Magazine 27 (2006): 12.
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maquinas inteligentes de computacion”, entendiendo por inteligente la parte de

la informatica orientada a obtener resultados.

Desde entonces, la inteligencia artificial, como parte de un gran proceso de
Revoluciéon Digital al que hemos venido asistiendo, no ha dejado de desarrollarse
adquiriendo cada vez mayor protagonismo en la sociedad, convirtiéndose en una
de las grandes herramientas de trabajo en la actualidad. Dada su multiplicidad de
aplicaciones, no existe un total consenso sobre el concepto de inteligencia artificial.
Segtin la doctrina mayoritaria puede definirse como la combinacion de algoritmos
planteados con el proposito de crear maquinas que presenten las mismas capaci-
dades que el ser humano. Jordi Nieva, a su vez, la describe como la posibilidad de
que las maquinas piensen, o mas bien imiten el pensamiento humano a base de
aprender y utilizar las generalizaciones que las personas usamos para tomar nues-
tras decisiones habituales2. Recientemente, debido a la presencia de sistemas de
inteligencia artificial en el ambito procesal, el Libro Blanco sobre la inteligencia
artificial, recoge una definicién completa contenida en su Comunicacién sobre
una IA para Europa, posteriormente completada por el Grupo de Expertos de Alto
Nivel y segiin la cual: "Los sistemas de inteligencia artificial (IA) son elementos
de software (y en su caso, también de hardware), diseniados por seres humanos
y que, dado un objetivo complejo, actiian en la dimension fisica o digital, perci-
ben su entorno mediante la adquisiciéon e interpretaciéon de datos estructurados
o0 no estructurados recogidos, razonan sobre el conocimiento o el procesamiento
de la informacion derivada de estos datos e identifican y adoptan la(s) mejor(es)

medida(s) a tomar para lograr el objetivo determinado3”

De todas estas ideas extraemos que la palabra clave en la inteligencia arti-
ficial es “algoritmo”, que seria el esquema ejecutivo de la maquina almacenando
todas las opciones de decision en funcion de los datos que se vayan conociendo4,

ofreciendo uno o varios resultados a través de un proceso equiparable a lo que

2 Jordi Nieva Fenoll, Inteligencia artificial y proceso judicial, (Madrid: Marcial Pons, 2018), 20.

3 Libro Blanco de la Comisién Europea sobre Inteligencia Artificial titulado "Una aproximacién europea a
la excelenciay ala confianza" de 27 de febrero de 2020. Acceso el 17 de mayo de 2020, https://diariolaley.la-
leynext.es/Content/Documento.aspx?params.

4 Nieva, Inteligencia artificial y proceso judicial..., 2.
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los humanos entendemos como la toma de una decisiéns. Una finalidad que ha
supuesto la divisién de opiniones en cuanto a las ventajas e inconvenientes de

su utilizacién, tema que abordaremos a continuacion.

2.2. HERRAMIENTAS DE INTELIGENCIA ARTIFICIAL MAS UTILIZADASDESDE EL
PUNTO DE VISTA JUDICIAL Y DE LOS DESPACHOS PROFESIONALES DE ABOGADOS

En primer lugar, cabe especificar que el proceso judicial engloba desde que
se presenta una demanda o denuncia penal, pasando por la solicitud de asistencia
juridica a despachos profesionales hasta que, finalmente, el proceso se desen-
vuelve en el seno de los Juzgados y se resuelve por la autoridad competente, ya
sea Juez o Letrado de la Administracion de Justicia. Hasta ahora, la inteligencia
artificial utilizada en el mundo juridico era la relativa a los procesadores de texto
y buscadores de jurisprudencia, la organizacion de grandes bases de datos, la cla-
sificacion, ordenacién, andlisis y estudio de determinados 4mbitos del conoci-
miento juridico, es decir, una inteligencia artificial débil consistente en procesos
automatizados que no van mas alla de labores de organizacion y mecanizacion de
trabajos de biisqueda. Sin embargo, la realidad ha cambiado y debido a los Gltimos
avances tecnoldgicos producidos en la denominada Cuarta Revolucién Industrials,
es posible la aplicacion de la inteligencia artificial como herramienta de trabajo en
procesos mas complejos y que inciden cada vez mas en aquellos trabajos desarro-
llados, tradicionalmente, por personas y que hasta hace unos afios parecia impen-
sable que pudieran desempefiarlo las maquinas. Aqui nos referimos a su uso tanto

en despacho de abogados como dentro de los propios juzgados.

En el caso de los despachos de abogados, hemos de sefialar que su uso no su-
pone que sustituya la labor que pueda realizar ningtin profesional del derecho,

puesto que el uso de la inteligencia artificial va mucho maés alla de eso. La IA resulta

5  Nuria Borras Andrés, “La verdad y la ficcién de la inteligencia artificial en el proceso penal”, en La Justi-
cladigital en Espanay la Unién Europea, dir. por Jests Conde Fuentes y Gregorio Serrano Hoyo (Barcelona:
Atelier, 2019), 33.

6  Sobre la cuarta revolucién industrial, vid. E. CEVIKCAN, Industry 4.0: Managing the digital transfor-
mation, (Berlin: Springer, 2017).
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ser una herramienta de apoyo que complementa la actividad del abogado. Y es que
al igual que muchos otros aspectos de nuestra sociedad, los bufetes de abogados
también se ven afectados por el aumento de la cantidad de los datos generados. A
este respecto, el uso de la IA en el ambito de la abogacia esta, hoy, mas o menos
limitado a las herramientas de investigacion, la simplificacion del analisis de datos
y, en algunas jurisdicciones, para la prediccion de posibles decisiones judiciales. En-
tre estas tareas se pueden destacar: los instrumentos que facilitan el analisis de la
legislacion, la jurisprudencia y la doctrina cientifica, los instrumentos que facilitan
el proceso de diligencia debida de los contratos y documentos, las soluciones de e-
Discovery (identificacién automatizada de documentos pertinentes y examen asis-

tido por tecnologia) y la automatizacién en la elaboracion de documentos?.

Las herramientas que mas nos interesan, por lo novedoso de su funcién,
son las denominadas técnicas de prediccion judicial, las cuales permiten a través
de formulaciones, la reduccion de las barreras relativas al almacenamiento y
procesamiento de datos con el objetivo de construir una estrategia procesal mas
eficiente, orientada, en todo caso, a la plena satisfaccion del interés del clientes.
Por ejemplo, si nos encontramos ante un supuesto juridico que requiere una
respuesta, podemos dotar a un sistema o herramienta con una serie de datos
(como los hechos, las personas implicadas, el plazo) y ponemos a su disposicion
una gran base de datos, como la jurisprudencia mas relevante, la doctrina, la
legislacion y toda la documentacion referente a nuestro asunto. La herramienta
lo que har4 sera aglutinar y juntar toda esa informacién y darnos una respuesta

juridica que sirva para apoyar y desarrollar la resolucion de nuestro caso9.

Segin un estudio elaborado por un grupo de investigadores del University

College London, la Universidad de Sheffield y la de Pennsylvania, estas técnicas

7 En este sentido, vid. Informe del Consejo General de la Abogacia Europea sobre los efectos de la aplica-
cion de la Inteligencia Artificial en el &mbito juridico de 7 de mayo de 2020. Accesp el 28 de mayo de 2020,
https://diariolaley.laleynext.es/dll/2020/05/07/el-consejo-de-la-abogacia-europea-analiza-los-efec-
tos-de-la-aplicacion-de-la-inteligencia-artificial-en-el-ambito-juridico.

8 Cristina San Miguel Caso, “Las técnicas de prediccion judicial y su repercusion en el proceso” en La Jus-
ticia digital en Esparia y la Unién Europea, dirigido por Jestis Conde Fuentes y Gregorio Serrano Hoyos
(Barcelona: Atelier, 2019), 41.

9 AA.VV., “Inteligencia artificial y Derecho”. Acceso el 28 de mayo de 2020, https://letslaw.es/inteligen-
cia-artificial-y-derecho/.
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son capaces de generar resoluciones correctas en un 79% de los casos. Para ello
han desarrollado un algoritmo capaz de analizar los datos de casos del Tribunal
Europeo de Derechos Humanos (TEDH) logrando predecir un 79% las resolu-
ciones alcanzadas en 584 asuntos. Segiin Pablo F. Burgueno, "la mayor parte de
los asuntos que llegan a la TEDH tienen una solucion objetiva que, mediante el
andlisis de la normativa vigente, es posible resolver con facilidad. En temas tan
claros como éstos, seria posible aplicar sistemas cognitivos -bases de datos que
recopilan sentencias y jurisprudencia- o de inteligencia artificial. Asi, procedi-
mientos que, por razones puramente formales se extienden durante afios, se po-

drian resolver en pocos mesesto”.

Otro de los proyectos mas importantes es la denominada Ross Intelligence®,
una herramienta de investigacion legal, que constituye el buscador de jurispru-
dencia y documentacion legal mas avanzado que los habituales, permitiendo a
los abogados lanzar una pregunta y recibir una respuesta legal especifica. Este
hecho, supondria una liberacion de gran parte de la carga de trabajo de investi-
gacion y documentacion. Se estima que los despachos podrian trabajar en mas
de 2.000 casos por ano, en lugar de 250, siendo cada vez méas despachos los que
apuesten por la inversion en nuevas tecnologias lo que, indirectamente nos lle-
varia a desatascar las vias judiciales, pues al evaluarse la probabilidad de éxito

se podria reducir el nimero de demandas o recursos que se interpusieran.

En cuanto a la tramitacién de los procedimientos judiciales, una gran parte de
lalabor de los juzgados es mecanica, donde buena parte de los funcionarios trabajan
utilizando modelos de resolucién y modificando -simplemente- los datos identifica-
torios del proceso. En la actualidad, pocas sentencias se redactan completamente ex
novo, incluso en la jurisprudencia de los més altos tribunales, donde se detecta en
infinidad de ocasiones el uso del “corta-pega”2. De este modo, el software de pre-

dicciéon judicial no solo podra ser utilizado en los despachos profesionales sino

10 Sobre Derecho de las de las Nuevas Tecnologias y del Entretenimiento, vid. Moisés Barrio Andrés, Ci-
berderecho: Bases estructurales, modelos de regulacién e instituciones de gobernanza de Internet. (Valen-
cia: Tirant lo Blanch, 2018).

11 Puede verse en internet, acceso el 28 de mayo de 2020, https://www.rossintelligence.com/.

12 Nieva, Inteligencia artificial y proceso...24.
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también como herramienta de apoyo al juez a la hora de tomar decisiones, pues al
no existir casos idénticos, estos algoritmos podrian ayudar al magistrado aportan-
dole el conjunto de argumentos legales aplicables y proponiéndole ciertas decisio-
nes, lo que aligeraria los tiempos necesarios para dictar sentencia. En este sentido,
Joaquin Munoz insiste en que la IA sera 1til, pero no acabara con la figura del juez,
"aunque se pueda utilizar un algoritmo para resolver asuntos, cualquier fallo gene-
rado por esta via siempre debera ser verificado y refrendado por un juez y, en caso

de desacuerdo, tendra que existir una posibilidad de recurso3”.

Algunos de los ejemplos concretos de los diferentes usos de IA en la Adminis-
tracion de Justicia lo encontramos en Estados Unidos, con el empleo del pro-
grama Compas (Correctional Offender Management Profiling for Alternative
Sanctions). Esta herramienta tiene por objeto reducir la poblacion carcelaria, co-
menzandose a utilizar una serie de algoritmos que, segin los antecedentes penales
de acusado, predicen el posible nivel de reincidencia. No obstante, segin un in-
forme elaborado por Partnership?s, no se trata de una técnica fiable pues podria
reforzar los prejuicios existentes, “siendo un grave malentendido pensar que las
herramientas son objetivas o neutrales simplemente porque estan basada en da-
tos”16; tema que abordaremos en el epigrafe siguiente en relacién con la proble-
matica de la aplicacion de ciertos softwares. Una de las mas recientes apuestas de
IA en el mundo juridico la encontramos en Buenos Aires con la utilizacion de Pro-
metea?, un sistema de IA creado en el &mbito del Ministerio Puablico Fiscal. El

sistema informatico se utiliza para resolver casos de diversa materia, pero sencilla

13 Al respecto, Joaquin Mufioz, para el Diario Expansion de fecha 2 de noviembre de 2016. Acceso el 8 de
junio de 2020, https://www.expansion.com/juridico/actualidadtendencias/2016/11/02/581a3ee
fesfdeaea228b4653.html.

14 Puede verse en internet, acceso el 28 de mayo de 2020, https://wildentrepreneur.org/compas-el-al-
goritmo-que-predice-la-reincidencia-en-un-delito/.

15 Consorcio de la industria de la tecnologia centrados en establecer las mejores précticas para los sistemas
dela IA, reuniendo a méas de 80 entidades publicas y privadas entre las que se encuentran las grandes com-
paiiias tecnoldgicas. Acceso el 28 de mayo de 2020, https://www.partnershiponai.org/.

16 Adelaida Del Campo “Luces y sombras de la inteligencia artificial aplicada a la justicia”. Acceso el 28 de
mayo de 2020, https://confilegal.com/20200106-luces-y-sombras-de-la-inteligencia-artificial-apli-
cada-a-la-justicia-2/.

17 Juan Gustavo Corvalan, “Inteligencia artificial: retos, desafios y oportunidades. Prometea: la pri-
mera inteligencia artificial de Latinoamérica al servicio de la Justicia”, Revista de Investigacoes Cons-
titucionais 5, n° 1, (2018): 303y 304.
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resolucién como infracciones menores, accidentes de trafico o politicas sociales,
entre otros. Prometea cuenta con habilidades que van desde la automatizacion
hasta la prediccion, aunque originalmente fue construida pensando en la optimi-
zacion de la justicia, mostrando que podia ser interesante para otros sectores de
cara a agilizar y optimizar los procesos burocraticos?8 en todo tipo de organizacio-
nes. Actualmente, Espana se ha mostrado interesada en este programa, por lo que,
en octubre de 2019, autoridades del area de modernizacién del Ministerio de Jus-
ticia espafiol que, en enero de 2020 pasb a denominarse de Transformacién Digi-
tal de la Administracién de Justicia, visitaron las oficinas del Ministerio Publico

Fiscal de la Ciudad de Buenos Aires con el objetivo de conocer Prometea.

2.3. PROBLEMATICA EN TORNO A LA INTELIGENCIA ARTIFICIAL Y LIMITES MORA-
LES Y ETICOS

A pesar de su multiplicidad de funciones, el efecto practico de la IA no es
todo lo que podria serlo debido a consideraciones, fundamentalmente, de tipo
ético y moral. Pero es que ademas de estas limitaciones, nos encontramos con
otra serie de problemas relativos a la posible vulneracién de determinados de-

rechos de los ciudadanos en el momento en que acceden al sistema judicial.

Con carécter general, en relacion con los riesgos derivados del uso de la A
podemos identificar tres areas principales. La primera de ellas es la relativa a los
riesgos para los derechos fundamentales de los ciudadanos, incluyendo la protec-
ci6n de datos, la proteccion de la privacidad y la no discriminacion; esta altima
procedente de los sesgos tanto de los datos como de los algoritmos. Al fin y al cabo,
se trata de sistemas o herramientas en el que se introducen una serie de datos y
documentacion que, mediante un proceso de razonamiento y el seguimiento de

una serie de instrucciones, analiza y alcanza una conclusiéon. Es decir, si a un

18 Sobre la burocracia judicial, vid, Jordi Nieva Fenoll, “La desburocratizacion de los procesos judiciales
(reflexiones a proposito del Codigo Procesal Modelo para Iberoamérica)”, Revista Iberoamericana de Dere-
cho Procesal, 14 (2012): 31y ss.

19 Libro Blanco de la Comisién Europea sobre Inteligencia Artificial titulado ""Una aproximacién europea a
la excelencia y a la confianza" de 27 de febrero de 2020. Acceso el 30 de mayo de 2020, https://diariola-
ley.laleynext.es/Content/Documento.aspx?params.
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sistema o herramienta le introduces una base de informacion errénea, limitada o
incorrecta, no podra llevar a cabo un proceso de anélisis correcto y las soluciones
alas que va a llegar y que ofrecera seran tergiversadas o falsas. En el caso concreto
de Compas, este se basa en parametros sesgados y subjetivos que predispone, en
funcion de la catalogacion inicial del algoritmo, una determinada raza a ser con-
siderada de mayor riesgo delictivo por la inclusién de parametros racistas y de-
sigualitarios2°. Como menciona Sofia Trejo, Ivan Meza y Fernanda Lopez Esco-
bedo, las relaciones intrinsecas de los datos reflejan estructuras no explicitas de la
sociedad, como lo es la discriminacioén2t, por lo que si el software aprende a imitar

estos comportamientos tendra resultados discriminatorios.

En este sentido, la Union Europea ha estado trabajando en diferentes proyec-
tos como el Libro Blanco sobre Inteligencia Artificial, titulado "Una aproximacion
europea a la excelencia y ala confianza", donde el punto de partida y premisa ética
de la IA no es otro que la dignidad y los derechos fundamentales. El Supervisor
Europeo de Proteccion de datos sefiala que en el entorno digital actual ha de te-
nerse en cuenta la dimensién ética del tratamiento de datos. Asi mismo, la Comi-
si6on Europea recuerda que la IA ha de desarrollarse y aplicarse en un marco ade-
cuado, que promueva la innovacion y respete los valores y derechos fundamenta-
les de la Union, asi como principios éticos tales como la obligacién de rendir cuen-
tas y la transparencia22. Estas tltimas obligaciones estan relacionadas con el se-
gundo de los riesgos de la IA, como son la opacidad, impredecibilidad y autonomia
de algunos sistemas complejos, asi como los riesgos para la seguridad y efectivo

funcionamiento del régimen de responsabilidad=3.

Por lo tanto, una cuestion clave para el Derecho, en el actual estado de la

tecnologia y la robdtica, es como distribuir derechos, deberes y obligaciones

20 San Miguel, “Las técnicas de prediccion judicial y su repercusion..., 43.

21 Fernanda Lopez-Escobedo, Ivan Meza y Sofia Trejo, “Hacia los Comités de Etica en Inteligencia Artifi-
cial”. Acceso el 30 de mayo de 2020, https://arxiv.org/abs/2002.05673.

22 Lorenzo Cotino Hueso, “Etica en el disefio para el desarrollo de una inteligencia artificial, robética y big
data confiables y su utilidad desde el derecho”, Revista Catalana de Dret Piiblic, 58, (2019): 29-48.

23 Enestesentido vid, Libro Blanco de la Comisién Europea sobre Inteligencia Artificial titulado "Una apro-
ximacién europea a la excelencia y a la confianza" de 27 de febrero de 2020. Acceso el 30 de mayo de 2020,
https://diariolaley.laleynext.es/Content/Documento.aspx?params.
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entre los seres humanos cuando los sistemas robéticos crean beneficios o pro-
vocan lesiones24. El desarrollo tecnologico ha permitido que las maquinas sean
capaces de aprender por si mismas y de tomar decisiones de manera autébnoma,
lo que necesariamente implica la posibilidad de que estas adopten un compor-
tamiento imprevisible para el ser humano?5, siendo el régimen de responsabili-
dad civil, es decir, la obligacion de indemnizar a un tercero por los dafios provo-
cados de forma involuntaria, uno de los aspectos que mas preocupa en este am-
bito. Algunos autores consideran que la introduccién de la IA no supone dema-
siados cambios en el régimen de responsabilidad. Promover la responsabilidad
comporta garantizar la rendicién de cuentas26 y un modo facil de conseguirlo es
hacer entender a los distintos operadores juridicos (fundamentalmente jueces y
fiscales) que los sistemas de software tienen, en buena parte, los mismos pro-
blemas de responsabilidad que cualquier otro artefacto fabricado: si se les da un
uso inadecuado, es culpa del propietario; si generan dafios cuando se utilizan
adecuadamente, estan defectuosos y es probable que el fabricante sea el respon-
sable, a menos que pueda demostrar que ha respetado la diligencia debida y que
han concurrido circunstancias excepcionales27. Por ello, se plantea la posibilidad
de crear una ley de responsabilidad algoritmica mediante la cual se incentive a
los creadores y desarrolladores de algoritmos a establecer ciertos controles de
objetividad sobre los mismos con la finalidad de evitar que su uso conlleve a
resultados inexactos?s.

En definitiva, ademas de garantizarse los valores humanos, el uso de la IA
no debe verse como un medio en si mismo, sino con el objetivo de aumentar el

bienestar a mayor nimero de ciudadanos?9, teniendo como punto de partida el

24 Moisés Barrio Andrés, Del derecho de internet al derecho de los robots: "Derecho de los robots” (Madrid:
La Ley, 2018), 13.

25 Maria Hernandez Giménez, “Inteligencia artificial y derecho penal”, Actualidad Juridica Iberoameri-
cana, (2019): 801.

26 Filippo Santoni de Sioy Jeroen Van Den Hoven, “Meaningful human control over autonomous systems:
a philosophical account”, Frontiers in Robotics and Al, 5, (2018): 15.

27 JoannaJ. Bryson, “La tltima décaday el futuro del impacto de la IA en la sociedad ” en ¢Hacia una nueva
Tlustracién? Una década trascendente. Acceso el 30 de mayo de 2020, https://www.bbvaopen-
mind.com/articulos/la-ultima-decada-y-el-futuro-del-impacto-de-la-ia-en-la-sociedad/.

28 San Miguel, “Las técnicas de prediccion judicial y su repercusion..., 48.

29 Cotino, “Etica en el disefio para el desarrollo de una inteligencia artificial, robética y big data confiables y
su utilidad...,36.
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respeto a principios y derechos humanos que, ademas, se configuran como un
limite en la aplicacién de la IA3°. No todo vale en esta carrera por ser pioneros
en robotizar todos los aspectos de la sociedad. A mayor abundamiento, la pro-
blematica generada por la IA no solo deriva de su uso sino del abuso que se
pueda hacer de la misma, por ejemplo, en despachos de abogados. A nuestro
juicio, el abuso de estos softwares puede actuar en detrimento de aquellos justi-
ciables que puedan ser beneficiarios del derecho a la asistencia juridica gratuita,
teniendo en cuenta que estos casos pueden no resultar rentables para el despa-
cho. Asi mismo, identificamos un problema moral desde el punto de vista deon-
tolbgico y de competencia desleal entre los despachos, puesto que la IA requiere
de una gran inversion a la que pueden acceder todos los despachos. A nuestro
modo de ver, la mejor defensa no es la que necesariamente se deriva del uso de
laIA.

A este respecto, se hace patente la necesidad de que los abogados hagan un
uso consciente y responsable de estas nuevas tecnologias, siendo fundamental
el respeto al codigo deontolégico de todo profesional para proteger la confianza
entre el abogado y el cliente junto con el cumplimiento de la normativa vigente.
Y en este sentido, el Consejo de la Abogacia Europea establece una serie de prin-
cipios que han de respetarse en el uso de los instrumentos de la inteligencia ar-
tificial como son el deber de competencia, el deber de informar a los clientes, el
mantenimiento de la independencia de los abogados en cuanto a la defensa y el
asesoramiento, el deber de preservar la secreto y el privilegio profesional legal y
la obligacion de proteger la confidencialidad de los datos de los clientes3t. De
este modo, se requiere una evaluacion exhaustiva de las necesidades de forma-
cién que tienen los abogados en materia de IA, ya que, en el empleo de la misma
en el desarrollo de tareas legales, cuyas ventajas son méas que obvias a nivel de
eficiencia, coste y tiempo, existe un deber del abogado de supervisar la tarea

realizada y el resultado generado por los algoritmos. Junto a este deber, deberia

30 Nieva, Inteligencia artificial y proceso..., 127y ss.

31 En este sentido, vid. Informe del Consejo General de la Abogacia Europea sobre los efectos de la aplica-
cion de la Inteligencia Artificial en el &mbito juridico de 7 de mayo de 2020. Acceso el 28 de mayo de 2020,
https://diariolaley.laleynext.es/dll/2020/05/07/el-consejo-de-la-abogacia-europea-analiza-los -efec-
tos-de-la-aplicacion-de-la-inteligencia-artificial-en-el-ambito-juridico.
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exigirse la obligacion de informar al cliente de que para llegar a esa conclusion
se ha usado un software especifico, con una determinada configuraciéon y un
concreto margen de error, rigiendo en todo momento el principio de transpa-

rencia algoritmicasz.

Finalmente, una de las mayores preocupaciones que nos podemos encon-
trar en relacion a la IA aplicada al proceso judicial, es que una maquina pueda
sustituir la funcién maés vital de un juez, que no es otra que la de dictar senten-
cias (el juicio jurisdiccional), de manera que las personas acabemos siendo juz-
gados por maquinas sin conciencia. Para la emision del fallo es necesario que el
juez, a partir de todos los elementos de conviccion aportados y debidamente va-
lorados, se forme una idea sobre los hechos realmente acaecidos y los califique
oportunamente33. Sin embargo, la IA, lejos de poder valorar e imaginar los he-
chos como podria hacerlo una persona, resolvera siempre de la misma forma,

no adaptandose a los cambios, tendiendo a “fosilizar decisiones”34.

Junto a las anteriores consideraciones, hemos de recalcar que la IA no po-
dré ser utilizada cuando se trate de jurisdicciones como, por ejemplo, la penal o
las causas centradas en el derecho de familia, puesto que, en estos casos, ademas
de indicadores objetivos, aparece un elenco de derechos subjetivos que han de
tenerse en cuenta y que necesitan la interpretacion del juez. En cambio, la TA
podria aplicarse en asuntos relacionados con el derecho de los negocios en los
que existan infracciones econdémicas o temas de competencia desleal o en 4&mbi-
tos como el fiscal (casos de contabilidad), la propia jurisdiccion civil (deudas,
multas de trafico, aseguradoras) o en temas de marcas y patentes3s. Encontra-
mos diferentes posturas de la doctrina en relaciéon a la imparcialidad del juez
por el uso de la TA. Autores como Jordi Nieva, consideran que el empleo de la IA

puede convertirse en una herramienta para combatir la subjetividad propia de

32 Sobre el principio de transparencia algoritmica vid. Corvalan, “Inteligencia artificial: retos, desafios...”,
311.

33 Borrés, “La verdad y la ficcion de la inteligencia artificial..., 36.

34 Nieva, Inteligencia artificial y proceso..., 99.

35 Al respecto, Tourifio, A. para el Diario Expansion de fecha 2 de noviembre de 2016. Acceso el 8 de junio
de 2020, https://www.expansion.com/juridico/actualidadtendencias/2016,/11/02/581a3eefes
fdeaea228b4653.html.
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las personas y el abuso de la interpretacion teleologica de las normas por parte
de los jueces3¢. No obstante, otros autores como Cristina San Miguel consideran
que no sera asi porque los algoritmos no son objetivos y por lo tanto pasariamos
de la subjetividad del juez a la subjetividad del desarrollador del algoritmo3?. Por
lo tanto, puede concluirse que la IA podra sustituir la decision humana cuando
se trate de adoptar decisiones automaéticas en base a unos determinados requi-
sitos objetivos, pero no cuando sea necesario que se tengan en cuenta las parti-
cularidades de determinadas situaciones, garantia que solo la puede ofrecer la
intervencion humanass.

3. APLICACIONES DE LA INTELIGENCIA ARTIFICIAL EN EL PROCESO PE-
NAL

El desarrollo de ciertas tecnologias de la informacién y la comunicacion (en
adelante TICs) y su empleo en el proceso penal, ya sea en fase de instruccion o
sea en la de juicio oral, han resultado ser cruciales a diferentes niveles en la per-
secucion de la criminalidad, en la investigacion del delito y en su posterior en-

juiciamiento.

3.1. APOYO A LA INVESTIGACION JUDICIAL

La eficacia del sistema penal, como herramienta para la persecucion de la
criminalidad en nuestro pais, se ha visto reforzada gracias a estos avances de la
sociedad de la informacion, siendo una auténtica necesidad a la hora de garan-
tizar el derecho fundamental a la seguridad de los ciudadanos (art. 17.1 CE) 39.
Podemos definir la investigacion judicial como el conjunto de diligencias prac-

ticadas por las autoridades competentes encaminadas al esclarecimiento de

36 Nieva, Inteligencia Artificial y proceso..., 134 y ss.

37 San Miguel, “Las técnicas de prediccion judicial..., 44.

38 Borrés, “La verdad y la ficcion de la inteligencia artificial..., 34.

39 Fernando Gascon Inchausti, “Desafios para el proceso penal en la era digital: externalizacion, sumision
pericial e inteligencia artificial”, en La Justicia digital en Espaiia y la Unién Europea, dir. por Jests Conde
Fuentes y Gregorio Serrano Hoyo (Barcelona: Atelier, 2019), 191.
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unos hechos delictivos y de las circunstancias en las que se produjeron, asi como
la verificacion de sus autores y victimas4°. La aplicaciéon de la IA en el sistema
de justicia ha supuesto una auténtica revolucién dentro del plano de la investi-
gacion judicial, tanto a la hora de esclarecer los hechos como de prevenir el de-
lito, y no solo por la aparicion de nuevos mecanismos de investigacion si no por
el aumento de la eficiencia de estos medios. No obstante, nos encontrabamos
ante a una gran dificultad y es que la legislacion vigente en la Ley de Enjuicia-
miento Criminal (en adelante LECrim) de 1892 se encontraba muy anticuada
para hacer frente a los nuevos retos, no adaptandose a las nuevas necesidades
de investigacion y exigiendo a los jueces y magistrados una gran labor jurispru-
dencial para suplir los vacios legales existentes4t. No fue hasta el afio 2015
cuando se aprob¢ la tltima reforma de calado de la LECrim mediante la pro-
mulgacion de la Ley Organica 13/2015, de 5 de octubre, de modificaciéon de la
LECrim para el fortalecimiento de las garantias procesales y la regulacion de las
medidas de investigacion tecnologica. Junto a ella, se promulgé la Ley 41/2015,
de 5 de octubre, de modificaciéon de la LECrim para la agilizacién de la justicia
penal y el fortalecimiento de las garantias procesales. Anteriormente, las medi-
das de investigacion existentes apenas contaban con cobertura legal expresa, re-
percutiendo negativamente en la investigacion y represiéon de las nuevas formas

de criminalidad y también en la necesaria seguridad juridica42.

Algunas de las medidas de investigacion tecnoldgica méas frecuentes en la
practica son la intervencién de las comunicaciones telefénicas y teleméticas, la
videovigilancia o la grabaciéon de comunicaciones orales mediante la utilizacion
de dispositivos electronicos. Respecto a la intervencién de las comunicaciones
telefénicas y telemaéticas, ya se encontraban reguladas con caracter previo a la

reforma (antiguos arts. 570 y ss. LECrim), aunque de forma deficiente, mientras

40 Victor Moreno Catena, “Garantias de los derechos fundamentales en la investigacion penal”, Revista del
Poder Judicial, 2 (1988): 131y 172.

41 Maria Concepciéon Rayon Ballesteros, “Medidas de investigacion tecnoldgica en el proceso penal: la
nueva redaccion de la Ley de Enjuiciamiento Criminal operada por la Ley Organica 13/2015”, Anuario Juri-
dico y Econémico Escurialense, LII (2019): 181.

42 Carmelo Jiménez Segado y Marta Puchol Aiguabella, “Las medidas de investigacién tecnologica limita-
tivas de los derechos a la intimidad, la imagen, €l secreto de las comunicaciones y la proteccion de datos”,
Diario La Ley, 8676 (2016): 1.
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el resto de medidas han sido introducidas por la citada reforma para recoger
actuaciones que ya se venian haciendo con criterios jurisprudenciales en mate-
ria de actuaciones de investigacion criminal4s. Se trata de medidas llevadas a
cabo por la Policia Judicial, previa habilitacién legal por parte del Juez encar-
gado de conocer de la instruccién del procedimiento, siempre que existan indi-
cios suficientes que hagan prever que mediante alguna de estas técnicas se ob-
tendran pruebas que incriminen a los sujetos investigados. Algunas de estas me-
didas, como la intervencién de las comunicaciones, tienen doble naturaleza en
el proceso penal, pudiendo servir como fuente de investigacion de delitos y uti-

lizarse como fuente de prueba44.

Tras adoptarse la medida de investigacion, cabe destacar el importante pa-
pel desempenado por las empresas privadas para el acceso a fuentes de pruebas
como grabaciones o comunicaciones, asi como en la conservacion y cesiéon de
estos datos, amparado en el deber de colaboracion de los prestadores de servi-
cios de telecomunicaciones, de acceso a redes de comunicaciones o de servicios
de la sociedad de la informacion recogido en el articulo 588 ter €) LECrim. Son
estas empresas las que facilitan a la policia judicial las grabaciones de las con-
versaciones telefénicas o el contenido de las comunicaciones electrénicas, para
hacérselas llegar, finalmente al juez instructor4s. La cuestion que cabe plantear
en este sentido es si nos encontramos ante una “colaboraciéon” o se ha producido
una auténtica delegacion a entes privados de la practica de determinadas actua-
ciones de investigacion y hasta qué punto es legitimo. Segin manifiesta Fer-
nando Gascon, esta delegacion de funciones solo deberia ser legitima si va acom-
pahada de una sumisién de estos entes al control y a la supervision publica, a

través de técnicas regulatorias4®.

Finalmente, no son pocos los requisitos que han de cumplirse para adoptar

alguna de estas medidas, debido a que su aplicacion conlleva la importante

43 Rayon, “Medidas de investigacion tecnoldgica en el proceso penal...”, 189.

44 STS 511/1999, de 24 de marzo.

45 Jaime Vegas Torres, “Las medidas de investigacion tecnolbgica”. En Nuevas tecnologias y derechos fun-
damentales en el proceso, (Cizur Menor: Aranzadi, 2017), 45.

46 Gascon, “Desafios para el proceso penal en la era digital..., 195.
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vulneracion de derechos fundamentales de la persona investigada. El TS consi-
dera a las intervenciones de investigacion telematica como “unas medidas ins-
trumentales que suponen una restriccion del derecho fundamental del secreto
de las comunicaciones47”. Mas concretamente “son medidas instructoras, no pu-
diendo utilizarse para prevenir delitos o que puedan utilizarse para meras con-
jeturas o simples sospechas”8. Por eso, su aplicacion debe ser muy restrictiva y
amparada en el principio de proporcionalidad. En este sentido, la propuesta so-
bre el uso de la Inteligencia artificial en los &mbitos policial y judicial preparada
por el Comité de Libertades Civiles, Justicia e Interior del Parlamento Europeo,
sefiala que "todo instrumento de inteligencia artificial elaborado o utilizado por
las fuerzas policiales o la judicatura debe, como minimo, ser seguro en su uso,
estar protegido y ser adecuado para su finalidad, asi como respetar los principios
de equidad, responsabilidad proactiva, transparencia y explicabilidad y su des-

pliegue estar sujeto a una estricta prueba de necesidad y proporcionalidad49”.

3.2. PRUEBA ELECTRONICA (PRUEBA Y USO DE LA INTELIGENCIA ARTIFICIAL EN
LOS JUICIOS)

Gracias a las labores de investigacion tecnologica se obtienen una serie de
pruebas que son de absoluto valor probatorio. Se puede definir como prueba
electronica toda informacién con valor probatorio incluida o transmitida por un
medio electrénicoso. Esta puede ser cualquier clase de informacién, que deber
encontrarse en medios electrénicos, capaz de acreditar hechos en un proceso
abierto para la investigacion de todo tipo de infracciones penalesst. Entre ellas

figuran, en particular: a) los mensajes de correo electronico; b) los mensajes de

47 STS 2093/1994, 20 de febrero de 1994.

48 STC184/2003, 23 de octubre del 2003.

49 Propuesta del Parlamento Europeo sobre el uso de la Inteligencia artificial en los &mbitos policial y judi-
cial de 9 de junio de 2020. Acceso el 12 de junio de 2020, https://diariolaley.laleynext.es/
dll/2020/06/09/el-parlamento-europeo-elabora-una-propuesta-sobre-el-uso-de-la-inteligencia-arti-
ficial-en-los-ambitos-policial-y-judicial.

50 Hernandez, “Inteligencia artificial y derecho...”, 813.

51 Raquel Borges Blazquez, “La prueba electrénica en el proceso penal y el valor probatorio de conversacio-
nes mantenidas utilizando programas de mensajeria instantanea”, Revista Boliviana de Derecho, 25 (2018):
541.
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texto o los contenidos procedentes de aplicaciones de mensajeria; ¢) los conte-
nidos audiovisuales; y d) la informacion sobre la cuenta en linea del usuario.
Dada la acelerada evolucion tecnologica y la utilizacién masiva de los instru-
mentos electrénicos o digitales en todos los sectores de la vida social, las fuentes
de prueba de naturaleza digital se han incrementado de forma considerable. Ac-
tualmente se utilizan datos electrénicos en el 85 % de las investigaciones pena-
less2. De este modo, nos encontramos con la necesidad de regular una situacion
de gran complejidad, por un lado, por el desconocimiento de estas herramientas
y, por otro lado, por el desafio que implica su comprobacion y utilizacién como

una prueba confiable dentro de un proceso judicialss.

En un principio, la reforma de la LECrim del afio 2015 introdujo la utiliza-
cién de medios tecnolégicos para la investigacion de delitos cuyo medio de co-
mision sea internet. Si bien la prueba electrénica no solo es de utilidad en la
comisién de la denominada ciberdelincuencia, como en casos de pornografia in-
fantil, si no que tiene cabida en muchos procesos penales con delitos que apa-
rentemente no guardan relacion con el mundo de la tecnologia. Podemos com-
probar en la existencia de multitud de casos penales que la prueba electronica

desempena un papel fundamental en el esclarecimiento de los hechos54.

Uno de los principales medios probatorios electronicos utilizados en la pra-
xis es la aportacion en juicio de mensajeria instantanea, con caracter general
procedente de la aplicacion Whatsapp. Estos datos han de tener entrada en el
proceso a través de un concreto medio probatorio admitido por el ordena-
miento; y ha de ser respetado el procedimiento que, para el concreto medio de
prueba, sea contemplado por la respectiva legislacion procesal para ejercitar va-

lidamente el derecho a la pruebass. Para que una prueba de este tipo sea

52 Disponible en internet. Acceso el 14 de junio de 2020, https://www.consilium.europa.eu/es/poli-
cies/e-evidence/.

53 AAVV., “Los desafios de la admisién de medios probatorios electronicos en los procesos judiciales”. Dis-
ponible en internet. Acceso el 14 de junio de 2020, http://noticias.juridicas.com/actualidad/noti-
cias/10537-los-desafios-de-la-admision-de-medios-probatorios-electronicos-en-los-procesos-judicia-
les/.

54 STS (Sala de lo Penal) 277/2018, de 8 de junio.

55 Joaquin Delgado Martin, “La prueba del Whatsapp”, Diario La Ley, 8605 (2015): 2.
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admitida, debe cumplir con requisitos de obtencion e incorporacién de la prueba
electrénica al proceso para que asi ésta pueda desplegar eficacia probatoria
siendo objeto de valoracion por parte del Juez o Tribunal de conformidad con

las reglas de la sana critica.

La regla general en materia de prueba electronica es el sistema de libre va-
loracion. Asi se deduce del art. 384.3 Ley de Enjuiciamiento Civil (en adelante
LEC), aplicable a los instrumentos que permitan archivar, conocer o reproducir
datos relevantes para el proceso que establece que el tribunal valorara los ins-
trumentos a que se refiere el apartado primero de este articulo conforme a las
reglas de sana critica aplicables a aquéllos segiin su naturaleza. Este precepto
resultaria de aplicacién por analogia a los procesos en todas las jurisdicciones
(art. 4 LEC) dado que no existe un precepto especifico sobre valoracion de la
prueba electronica en las normativas procesales penal, laboral o contencioso-
administrativa. Y esta regla general resulta plenamente compatible con las nor-
mas generales de valoracién de la prueba de la jurisdiccion penal. De forma con-
creta, el articulo 741 LECrim contempla que el Tribunal, apreciando segtin su
conciencia las pruebas practicadas en juicio, dictara sentencia dentro del tér-
mino fijado en esta Ley, mientras que el articulo 973 LECrim sefiala que el juez
dictara sentencia apreciando segln su conciencia, las pruebas practicadas, las
razones expuestas por el Fiscal y por las demaés partes o sus defensores y lo ma-
nifestado por los propios acusados. En definitiva, la libre valoracién de la prueba
implica que la ley no obliga al juez a tener por probados los hechos que surjan
de una prueba electronica, si no que realizara una valoracién conforme a las re-
glas de la sana critica, es decir, una valoraciéon conforme a las reglas de criterio
racional, de forma ajustada a las reglas de la logica, los principios de la expe-
riencia y los conocimientos cientificossé. Si ninguna parte formula impugnaciéon
de la autenticidad e integridad de la prueba electronica, el Juez tenderéa a consi-
derarla como auténtica y exacta, de tal forma que la misma deberéa ser valorada
en relacion con el resto de las pruebas validamente practicadas en el proceso.

En el caso de que una de las partes impugne alguna prueba electronica, se

56 Delgado, “La prueba...”, 3.
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produce una inversién de la carga de la prueba, por lo que sera la parte que pro-

pone esa prueba la que debera demostrar su idoneidad probatorias?.

Ciertamente nos encontramos ante el uso de herramientas susceptibles de
ataques y “hackeos” que pueden poner en peligro, entre otros extremos, la pri-
vacidad de los sujetos implicados en un proceso, la integridad de las actuaciones
o la propia fiabilidad de los elementos probatorios que tengan soporte digitalss.
El Tribunal Supremo (Sala 29), en su sentencia dictada el 19 de mayo de 2015,
establece que “la prueba de una comunicacion bidireccional mediante cual-
quiera de los multiples sistemas de mensajeria instantanea debe ser abordada
con todas las cautelas. La posibilidad de una manipulacién de los archivos digi-
tales mediante los que se materializa ese intercambio de ideas forma parte de la
realidad de las cosas?9”. La realidad es que la verdad procesal absoluta no existe
y todas las pruebas son susceptibles de ser falsificadas y un contrato privado
puede haber sido manipulado del mismo modo que puede serlo una conversa-

ci6n entablada mediante aplicaciones de mensajeria instantanease.

En el &mbito de la UE nos encontramos con el firme proposito de regular la
prueba electrénica como consecuencia de la necesidad de adaptar estos meca-
nismos a la revolucion tecnolégica, abordando el problema derivado del caracter
volatil de las pruebas electronicas y su dimensién internacional. Para ello, la Co-
misiéon Europea present6 una Propuesta de Reglamento del Parlamento Euro-

peo y del Consejo sobre las 6rdenes europeas de entrega y conservacion de

57 STS (Sala de Penal) 2047/2015, de 19 mayo 2015.

58 Gascon, “Desafios para el proceso penal en la era digital..., 192.

59 Alrespecto, vid. STS (Sala de lo Penal) 300/1015, de 19 mayo 2015 (ROJ: STS 2047/2015), que trata de
los abusos sexuales realizados por la pareja de la madre a una nifia menor de edad, cuya tnica prueba es un
didlogo mantenido con un amigo a través de Tuenti. La sala comienza puntualizando “que la prueba de una
comunicacion bidireccional mediante cualquiera de los mdltiples sistemas de mensajeria instantanea debe
ser abordada con todas las cautelas. La posibilidad de una manipulacién de los archivos digitales mediante
los que se materializa ese intercambio de ideas forma parte de la realidad de las cosas pues, contintia diciendo,
el anonimato que autorizan tales sistemas y la libre creacion de cuentas con una identidad fingida, hacen
perfectamente posible aparentar una comunicacién en la que un tnico usuario se relaciona consigo mismo”,
apuntando asi a la mayor vulnerabilidad de la prueba electronica.

60 Borges, “La prueba electronica en el proceso penal y el valor probatorio de conversaciones mantenidas
utilizando programas de mensajeria instantanea”, op. cit., p. 544-.
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pruebas electronicas a efectos de enjuiciamiento penalt, junto con una Directiva
por la que se establecen normas armonizadas para la designacion de represen-
tantes legales a efectos de recabar pruebas para procesos penalesé2. El objetivo
principal de las nuevas normas que propone la Comisién Europea es agilizar el

acceso a las pruebas electronicas almacenadas en otro Estado miembro.

3.3. VIDEOCONFERENCIA

El articulo 230.1 de la Ley Orgéanica del Poder Judicial (en adelante LOPJ),
establece como obligacion de los Juzgados y Tribunales y de las Fiscalias la uti-
lizacién de cualesquiera medios técnicos, electrénicos, informaticos y telemati-
cos puestos a su disposicion para el desarrollo de su actividad y el ejercicio de
sus funciones, con las tnicas limitaciones que procedan de la Ley Organica de
Proteccion de Datos Personales y garantia de los derechos digitales y las demaés
leyes que resulten de aplicacion. Por su parte, la LECrim desarrolla esta posibi-
lidad de utilizacién de los recursos tecnolégicos distinguiendo segiin que su em-

pleo se produzca durante la fase de instrucciéon o en el juicio oral .

Respecto a la fase de instruccion, el Juez podra acordar, de oficio o a ins-
tancia de parte, que las comparecencias personales que ante él hubieren de rea-
lizar investigados o encausados, testigos, peritos o de cualquier otra persona que
hubiere de hacerlo en calidad distinta, se lleven a cabo mediante videoconferen-
cia o por cualquier otro sistema similar que garantice la comunicacién bidirec-
cional y simultanea de la imagen y el sonido, siempre que concurrieren circuns-
tancias especialmente gravosas o perjudiciales, o se aprecien razones de utilidad,
seguridad o de orden publico. En el caso de juicio oral la finalidad principal tam-

bién es para la declaracion de alguna de las partes o testigos, pero también se

61 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre las érdenes europeas de entrega
y conservacion de pruebas electronicas a efectos de enjuiciamiento penal, Estrasburgo, 17.4.2018 COM
(2018) 225 final 2018/0108 (COD). Disponible en internet. Acceso el 16 de junio de 2020, https://eur-
lex.europa.eu/resource.html.

62 Propuesta de Directiva del Parlamento Europeo y del Consejo por la que se establecen normas armoni-
zadas para la designacion de representantes legales a efectos de recabar pruebas para procesos penales, Es-
trasburgo, 17.4.2018 COM(2018) 226 final 2018/0107 (COD). Disponible en internet. Acceso el 19 de junio
de 2020, https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52018PC0226&from=ES.
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utiliza como prueba preconstituida que se aportara al proceso posterior. En con-
creto, el objetivo fundamental de la prueba preconstituida es permitir la aporta-
cién al proceso de pruebas que de otra manera no podrian ser aportadas en el
acto del juicio oral, por lo que es necesario recogerlas previamente, siempre por
autoridad judicial o policial. Pensemos, por ejemplo, que uno de los testigos fun-
damentales para el esclarecimiento de un delito tiene una edad avanzada y no
se sabe a ciencia cierta si habra fallecido en el momento del juicio oral. En este
caso, seria pertinente utilizar la videoconferencia para grabar su declaracion y

poder aportarla con posterioridad como prueba en el juicio®s.

Aungque el uso de estos medios electronicos supone un auténtico vehiculo
parala realizacion de actuaciones orales sin necesidad de desplazamiento, lo que
conllevaria un ahorro en costes, se pueden acabar tornando en una serie de pe-
ligros®4, si bien veriamos perturbado uno de los principios informadores basicos
del proceso penal, cual es la inmediacion. Este principio busca, por encima de
todo, eliminar toda interferencia entre el tribunal y la fuente de prueba. En la
practica de interrogatorios, la inmediacién juega un papel fundamental en el
sentido de que se incluye necesariamente la presencia fisica y el contacto directo
entre el tribunal y el interrogado, algo imposible de conseguir a través de una
plataforma digital. En este sentido, el articulo 229 LOPJ sefiala que las declara-
ciones, interrogatorios, testimonios, careos, exploraciones, informes, ratifica-
cion de los periciales y vistas podran realizarse a través de videoconferencia,
asegurandose en todo caso la posibilidad de contradiccion de las partes y la sal-
vaguarda del derecho de defensa. Mientras este precepto condiciona la utiliza-
cion de la videoconferencia a que no se resientan los principios estructurales de
contradiccion y defensa, el art. 731 bis de la LECrim “rodea esa opcién tecnol6-
gica de cautelas que so6lo justificarian su empleo cuando se acreditara la concu-
rrencia de razones de utilidad, seguridad, orden publico o, con caracter general,
la constatacion de un gravamen o perjuicio para quien haya de declarar con ese

formato” ¢ La casuistica jurisprudencial es prolija en afirmar que no existe

63 Hernandez, “Inteligencia artificial..., 811.
64 Gascon, “Desafios para el proceso penal..., 192.
65 STS (Sala de lo Penal) 161/2015, de 17 de marzo.
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contradiccion entre la videoconferencia y los principios que informan el desa-
rrollo de los actos de prueba, tales como la oralidad, la inmediacion y la contra-

diccidn®s,

La creacion de un espacio judicial europeo ha hecho de la videoconferencia
un medio reglado de extendida aplicacion en los distintos instrumentos juridi-
cos llamados a regular la cooperacion judicial entre Estados. En definitiva, la
regulacion adoptada por el articulo 10 del Convenio de asistencia judicial en ma-
teria penal entre los Estados miembros de la Unién Europea, aprobado en Bru-
selas el 29 de mayo de 2000, ha inspirado en el &mbito europeo otras normas
que no han hecho sino profundizar en las ventajas que ofrece aquella soluciéon
técnica para salvar, con las debidas garantias, la distancia geografica entre el
declarante y el 6rgano jurisdiccional que ha de valorar el significado probatorio

de ese testimonio.

En la actualidad, hay paises que estan profundizando en la implantacién de
la videoconferencia en todo el proceso. De hecho, debido al estado de alarma
producido por el COVID-19, ha provocado la paralizacién de todo el sistema de
justicia y como medida preventiva en los préoximos meses, destinada a reducir
los riesgos del contagio, se ha comenzado a realizar en Espafia los primeros jui-
cios integramente teleméticos, donde el juez, el letrado de la administracion de
Justicia, los abogados y hasta el pablico asisten a distancia a esta vista, desde
sus casas o despachos, por medio de ordenadores. Al respecto, el Real Decreto-
ley 16/2020, de 28 de abril, de medidas procesales y organizativas para hacer
frente al COVID-19 en el Aambito de la Administracion de Justicia, sefiala en su
articulo 19 la preferencia de realizar los juicios mediante presencia telemética,
siempre que los Juzgados, Tribunales y Fiscalias tengan a su disposicion los me-
dios técnicos necesarios para ello. No obstante, como limite a los denominados
“telejuicios”, se especifica que en el orden jurisdiccional penal sera necesaria la

presencia fisica del acusado en los juicios por delito grave.

66 Entre otras, vid. STS 641/2009, de 16 de junio (ECLI: ES:TS:2009:8466) y STS 957/2006, de 05 de oc-
tubre (ECLI: ES:TS:2018:1898).
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Quizas nos encontremos ante una de las nuevas realidades de los juzgados
teniendo como objetivo primordial dar respuesta a los ciudadanos ante la de-
manda de una tutela judicial efectiva, ofreciendo un servicio puablico de Justicia
mas agil, amable y cercano®’. Si bien, gran parte de los especialistas consideran
que no se podran celebrar “telejuicios” en todos los asuntos, por lo que cada juez
valorara si convienen estos juicios virtuales en funcién de la gravedad de la causa,
complejidad de la vista, el nimero de partes y los testigos. La mayoria de jueces
abogan por la celebracion de juicios telematicos al considerar la videoconferen-
cia como una técnica fiable susceptible de respetar todas las garantias procesales.
No obstante, desde nuestro punto de vista, consideramos que la medida pro-
puesta a causa del COVID-19 no debe perpetuarse en el tiempo, pues los princi-
pios de contradiccién e inmediaciéon no quedan suficientemente garantizados

con la celebracion de un juicio virtual.

3.4.RIESGOS DEL USO DE LA INTELIGENCIA ARTIFICIAL EN EL PROCESO PENAL

Pese a esta vision innovadora y vanguardista de las herramientas de la tec-
nologia de la informacién y la comunicacioén, nos encontramos también con una

serie de riesgos y peligros que se tornan méas bien en desafios para el legisladores.

Una vez analizadas las técnicas mas utilizadas cabe mencionar que la apli-
cacion de estas novedades también puede conllevar una restriccion de los dere-
chos fundamentales reconocidos constitucionalmente, por lo que el legislador
se ha visto en la obligacion de incluir una serie de reformas sustanciales en la

Ley Orgénica 13/2015, de modificacion de la Ley de Enjuiciamiento Criminal

67 Rafael Sainz de Rozas, para el diario Pablico. Disponible en internet. Acceso el 23 de junio de 2020,
https://www.publico.es/politica/llegan-juicios-telematicos-covid-19-cambiar-chip.html.

68 Numerosas reformas legislativas en 2015: las Leyes Organicas 1/2015 y 2/2015 supusieron una impor-
tante reforma del Cdigo Penal espafiol, inspirada en la normativa europea (Directiva UE 2013/40y Directiva
UE 2011/93, DM 2008/919/JAl, etc.) y también en el Convenio del Consejo de Europa sobre la Ciberdelin-
cuencia y el Convenio del Consejo de Europa para la Proteccion de los Nifios contra la Explotacion y el Abuso
Sexual. También en el aflo 2015, por Ley Organica 13/2015, se habia abordado una profunda reforma de la
Ley de Enjuiciamiento Criminal, inspirada en el Convenio sobre la Ciberdelincuencia del Consejo de Europa.
Por esa reforma se habian regulado importantes medidas tecnolégicas relacionadas con el registro, el alma-
cenamiento y la conservacion de datos. Para facilitar la interpretacion de esas novedades legislativas, la Fis-
calia General del Estado habia publicado diversas circulares sobre la materia.
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para el fortalecimiento de las garantias procesales y la regulacion de las medidas

de investigacion tecnologica, de 5 de octubre de 2015.

En apartados anteriores ya mencionabamos la vulneraciéon de determina-
dos derechos fundamentales por el empleo de la IA, haciendo hincapié en el de-
recho a la protecciéon de datos y a la intimidad. En el &mbito del proceso penal,
debido a la naturaleza y finalidad de las diligencias de investigacion, podriamos
ver vulnerados derechos tales como el de la intimidad personal y familiar, el de-
recho a la propia imagen, el secreto de las telecomunicaciones o incluso el dere-
cho al honor. Sea mediante el uso o no de IA, estos derechos han de garantizarse
en todo proceso penal, de modo que ha de tenerse en cuenta una serie de presu-
puestos de caracter genérico que han de cumplirse escrupulosamente para que
las medidas restrictivas de derechos y libertades fundamentales adoptadas sean
legitimas. El primero de ellos es el relativo a la prevision normativa, es decir, la
intromision debe estar prevista legalmente en la propia Constituciéon: derecho a
la libertad (art. 17.2 y 4 CE), inviolabilidad del domicilio (art. 18.2 CE), secreto
de las comunicaciones (art. 20.5 CE) o en la ley procesal correspondiente. Ade-
mas, esta medida ha de adoptarse por un 6rgano jurisdiccional en el seno de un
proceso (jurisdiccionalidad) y, finalmente, se exige la proporcionalidad7. En
concreto, el articulo 588 bis a) LECrim establece los principios rectores que han
de guiar cualquier intromisién mediante el uso de medidas de investigacion tec-
nologica, debiendo satisfacerse los principios de idoneidad, excepcionalidad,
necesidad y proporcionalidad, cuya concurrencia debe encontrarse suficiente-
mente justificada en la resolucion judicial habilitadora. Silas previsiones de este
precepto no se respetasen se estara vulnerando alguno de los derechos funda-
mentales afectados y provocara la denuncia de ilicitud de la prueba llevada a
cabo; pudiéndose considerar prueba ilicita ex articulo 11.1. LOPJ. Si se estima la
vulneracioén de algtin derecho fundamental debe subsanarse, dejando sin efecto
una determinada diligencia instructora o incluso decretando la nulidad de ac-

tuaciones y la consiguiente remision de la causa a la fase inicial de investigacion.

69 STC (Pleno) 49/1999, de 5 de abril.
70 Teresa Armenta Deu, Lecciones de Derecho procesal penal. (Madrid: Marcial Pons, 2017), 184.
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Partiendo de las consideraciones anteriores, el Parlamento Europeo ha des-
tacado la necesidad de respetar plenamente los derechos fundamentales consa-
grados en la Carta de Derechos Fundamentales de la Uni6n Europea, asi como
la legislacion de la Uni6n en materia de privacidad y protecciéon de datos, espe-
cialmente la Directiva (UE) 2016/680 (directiva policial). A su vez, ha destacado
la necesidad de aplicar varios principios bésicos en el ciclo de vida de la IA, como
la aplicabilidad y la transparencia algoritmicas, la trazabilidad, la realizacion de
evaluaciones obligatorias del impacto sobre los derechos fundamentales antes
de la aplicacion o el despliegue de cualquier sistema de IA y la realizacion de

auditorias obligatorias sobre estos sistemas”.

Por otro lado, y mas alla de la prevencion e investigacion de la delincuencia
tradicional o en entornos fisicos, los avances de las TIC s han generado nuevas
oportunidades delictivas en el ciberespacio que aprovechan los delincuentes
para cometer numerosos delitos. Aunque la mayoria de las conductas no son, en
esencia, algo nuevo en si mismas la extraordinaria particularidad del medio con
el que se cometen, o sobre el que actiian, confiere a estas conductas una especial
configuracidon que obliga a romper los esquemas clasicos para su investigacion
y enjuiciamiento”2. Segin Romeo Casabona, se entiende por ciberdelito el con-
junto de conductas relativas al acceso, apropiacion, intercambio y puesta a dis-
posicién de informacién en redes telematicas, las cuales constituyen su entorno
comisivo, perpetradas sin el consentimiento o autorizacion exigibles o utili-
zando informacién de contenido ilicito, pudiendo afectar a bienes juridicos di-
versos de naturaleza individual o supranacional”s. Nos encontrariamos ante una
nueva generacion de delitos que ha supuesto la evolucién en los medios y equi-

pos de investigacion, siendo ademés necesaria la especializacion de los agentes

71 Propuesta del Parlamento Europeo sobre el uso de la Inteligencia artificial en los &mbitos policial y judi-
cial de 9 de junio de 2020. Disponible en internet. Acceso el 24 de junio de 2020, https://diariolaley.laley-
next.es/dll/2020/06/09/el-parlamento-europeo-elabora-una-propuesta-sobre-el-uso-de-la-inteli-
gencia-artificial-en-los-ambitos-policial-y-judicial.

72 Maria Concepcién Rayon Ballesteros y José Antonio Gomez Hernandez, “Cibercrimen: particularidades
en su investigacion y enjuiciamiento”, Anuario Juridico y Econémico Escurialense XLVII (2014): 211.

73 Carlos Romeo Casabona, “De los delitos informaticos al cibercrimen. Una aproximacion conceptual y
politico-criminal”, en EI cibercrimen nuevos retos juridico-penales, nuevas respuestas politico-criminales,
Coord. por Carlos Romeo Casabona (Granada: Comares, 2006), 11.
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para dar respuesta a las soluciones que la sociedad demanda contra la delin-
cuencia informatica. En la actualidad todos los Cuerpos Policiales -nacionales y
autonémicos- cuentan con unidades especializadas, altamente cualificadas en
investigacion tecnoldgica, con conocimientos y experiencia para luchar eficaz-
mente contra el uso de las tecnologias de la informacién y las comunicaciones

con fines delictivos.

En materia legislativa, con la reforma operada por la Ley Organica 1/2015,
de 30 de marzo, por la que se modifica la Ley Orgéanica 10/1995, de 23 de no-
viembre, del Codigo Penal se introdujeron ex novo ciertos tipos penales por pri-
mera vez a fin de dar respuesta a aquellos supuestos que quedaban impunes a
fin de resolver y solucionar los problemas que existian de falta de tipicidad de
algunas conductas’4 y ademés, como consecuencia de ello, se habian introdu-
cido profundas reformas en las disposiciones relativas a ataques informaticos,
acoso sexual a menores, pornografia infantil, propiedad intelectual, crimenes de
odio, fraudes informaticos y delitos de terrorismo. No obstante, la realidad de-
lictiva siempre va por delante de la regulacion legal y la correspondiente sancion
punitiva de las conductas reprobables mas en estos casos dada la rapidez del

desarrollo tecnolégico.

4. CONCLUSIONES

PRIMERA. Los sistemas de inteligencia artificial se pueden definir como la
combinacion de algoritmos planteados con el proposito de crear maquinas ca-
paces de percibir su entorno mediante la adquisicion e interpretacion de datos,
razonar sobre el conocimiento o el procesamiento de la informacién derivada de
estos datos e identificar y adoptar la mejor medida a tomar para lograr el obje-
tivo determinado a fin de que presenten las mismas capacidades que el ser hu-

mano.

74 Algunos de estos cambios fue la tipificacion del denominado “sexting” en el articulo 197. 7 C.P. tras el
Caso de Olvido Hormigos que qued6 impune por no considerarse una vulneracién del derecho a la intimidad.
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SEGUNDA. La revolucidén tecnoldgica ha hecho posible la utilizacién de la
IA en mas ambitos de la sociedad como es su aplicacién en el mundo juridico,
no solo en el uso de procesadores de texto y buscadores de jurisprudencia que
ya se venia haciendo, sino con herramientas de apoyo que complementan la ac-
tividad del abogado y en la creacion de técnicas de prediccion de judicial. Esta
herramienta se encarga de aglutinar y juntar toda la informacion y darnos una
respuesta juridica que sirva para apoyar y desarrollar la resolucién de nuestro
caso, siendo capaces de generar resoluciones correctas en un 79% de los casos,

segn los estudios realizados.

TERCERA. Los algoritmos como herramienta inteligente de toma de deci-
sién comenzaron a utilizarse en Estados Unidos en el afio 2016 con el programa
Compas teniendo como finalidad predecir el nivel de reincidencia basandose en
datos, en principio objetivos que, no garantizan necesariamente la objetividad

de la resolucién.

CUARTA. La inclusioén en el proceso de cualquier herramienta de IA y en
concreto, en este caso, la de las técnicas de prediccion judicial debe realizarse

siempre y en todo caso, respetando los derechos fundamentales de las partes.

QUINTA. En la actualidad la Unién Europea ha estado trabajando para la
creacion del denominado Libro Blanco sobre Inteligencia Artificial, titulado
"Una aproximacion europea a la excelencia y a la confianza", donde el punto de
partida y premisa ética de la IA no es otro que la dignidad y los derechos funda-

mentales.

SEXTA. Consideramos -junto con la doctrina- que seria necesaria la crea-
cién de una ley de responsabilidad algoritmica para regular el régimen de res-
ponsabilidad en caso de que sean los sistemas roboéticos los que provoquen las
lesiones puesto que adn este tema no ha sido contemplado en ninguna norma-

tiva.

SEPTIMA. Se aboga por un uso consciente y responsable de las nuevas tec-
nologias en despachos de abogados cuyo abuso puede actuar en detrimento de

aquellos justiciables que puedan gozar de justicia juridica gratuita por no
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resultar rentable en los despachos, ademéas de incentivar la competencia desleal
entre los despachos puesto que no todas las firmas cuentan con capital para la

gran inversion que supone la IA.

OCTAVA. Los conflictos y su resolucion judicial contienen factores huma-
nos y sociologicos, ademas de un elenco de derechos subjetivos que han de te-
nerse en cuenta y necesitan de la interpretaciéon de los agentes humanos que
intervienen en el proceso, no siendo posible, en la mayoria de los casos, su sus-

titucién por herramientas de IA.

NOVENA. En el proceso penal, el uso de las nuevas tecnologias ha supuesto
un aumento de la eficiencia del sistema a diferentes niveles, por un lado, por el
reforzamiento de la persecucién de la criminalidad y por otro lado, por el desa-
rrollo de nuevos medios en la investigacién del delito y en su posterior enjuicia-
miento. En la investigacion judicial ha resultado crucial la reforma de la Ley de
Enjuiciamiento Criminal operada en el aho 2015 que regul6 la adopciéon de me-
didas de investigacién tecnoldgica que algunas venian llevindose a cabo me-
diante criterios jurisprudenciales pese a tratarse de medidas altamente restric-
tivas de derechos fundamentales como el secreto a las comunicaciones o la inti-

midad personal y familiar.

DECIMA. Constituye prueba electrénica toda informacién con valor proba-
torio incluida o transmitida por un medio electrénico. Actualmente se utilizan
datos electronicos en el 85 % de las investigaciones penales, dada la acelerada
evolucion tecnoldgica y la utilizacién masiva de los instrumentos electrénicos o
digitales en todos los sectores de la vida social. En materia de prueba electrénica,
laregla general, es el sistema de libre valoracién conforme a las reglas de criterio
racional, de forma ajustada a las reglas de la logica, los principios de la expe-
riencia y los conocimientos cientificos. La prueba electronica es tan susceptible
de ser falsificada como cualquier otra prueba que pueda aportarse al proceso,
pero esta nueva realidad exige de expertos con conocimientos informaticos que

puedan examinar su validez.

UNDECIMA. El uso de la videoconferencia o cualquier otro medio que ga-

rantice la comunicacién bidireccional y simultdnea de imagen y sonido es una
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realidad imparable cuya utilizaciéon queda subordinada, en principio, a la con-
currencia de razones de utilidad, seguridad u orden ptblico, si bien cabe men-
cionar el uso preferente de la videoconferencia para la celebracién de juicios in-
tegramente teleméaticos como medida de seguridad ante el estado de alarma por

la crisis sanitaria provocada por el COVID-19.

DUODECIMA. En relacion tanto a la practica de la prueba electrénica como
del uso de la videoconferencia, al margen de las cuestiones procesales, cabe aha-
dir que seria conveniente una mayor adecuacién de los medios técnicos acorde
a la era digital en la que nos encontramos, que permitan la correcta practica
probatoria y la comunicacion telematica que garanticen los derechos de los ciu-
dadanos y los principios informadores basicos del proceso penal, como son las

inmediacion, contradiccion y el derecho de defensa.

DECIMOTERCERA. El desarrollo tecnolégico y su incidencia en tantos as-
pectos de la sociedad requiere de un marco juridico que vaya actualizindose
continuamente, generando un derecho nuevo que respete los principios estruc-
turales de dignidad, libertad e igualdad. Actualmente contamos con las tltimas
reformas operadas en el afio 2015 tanto de la Ley de Enjuiciamiento Criminal
como del Cédigo Penal con el objeto de adaptar tanto la investigacién como el
posterior enjuiciamiento a las nuevas oportunidades delictivas, reguldndose el
uso nuevas técnicas de investigacién mediante medios teleméticos, el acceso de
pruebas electronicas al proceso y la tipificacion de nuevos delitos operados a

través de ataques informéticos.
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