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RESUMEN

Una sociedad hiperconectada como la actual espafiola debe hacer frente al incre-
mento de riesgos y amenazas que se ciernen sobre la seguridad publica y la seguridad
nacional en el paso del mundo fisico al 16gico. El ciberespacio ha pasado a interesar al
Derecho en distintas ramas. La ciberseguridad, en consecuencia, ha sido regulada par-
cialmente por normas administrativas y penales, pero algunas implicaciones constitucio-
nales resultan de extraordinaria importancia, como ha puesto de relieve el conjunto de
medidas adoptadas por la pandemia, deviniendo insuficiente la previsiéon de planes y
normas anteriores. Una mirada critica a la normativa vigente arroja resultados altamente

insatisfactorios, por lo que seria deseable que el ordenamiento plantease a corto plazo

1 Profesor de Derecho de la Seguridad en la Universidad Isabel I (Burgos); Profesor asociado de
Historia del Pensamiento y de los Movimientos Politicos y Sociales de la Universidad de Le6n. Doc-
tor por la Universidad de Le6n; licenciado en Derecho; graduado en Ciencia Politica y de la Admi-
nistracion; graduado en Geografia e Historia; graduado en Espafiol Lengua y Literatura y graduado
en Economia. Ha desempefiado diversos cargos ptblicos en relacion con la seguridad y la proteccién
civil y ha sido Diputado Nacional en el Congreso en las legislaturas X, XI y XII.
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mayor capacidad de proteccion de los ciudadanos y de resistencia a los ciberataques, con
escrupuloso respeto a los derechos fundamentales. Se propone aqui una metodologia
multidisciplinar de anélisis de situacién y un conjunto de propuestas legislativas que
afectan a varios campos, y de ahi la necesidad de interdisciplinariedad juridica, no exenta
de una mirada politologica.

Palabras clave: interdisciplinariedad, Derecho de la ciberseguridad, reforma legis-
lativa, paradigma de seguridad integral y global

ABSTRACT

A hyper-connected society such as the current Spanish one must face the increase
in risks and threats that loom over public safety and national security in the transition
from the physical to the logical world. Cyberspace has become an object of study of Law.
Cybersecurity, consequently, has been partially regulated by administrative and criminal
regulations, but some constitutional implications seem to have extraordinary importance,
as the set of measures adopted by the pandemic has highlighted, due to the insufficient
performance of previous plans and regulations. A critical vision of the current regulations
yields highly unsatisfactory results, so it would be desirable for the legal system to pro-
pose, in the short term, greater capacity to protect citizens and resist cyberattacks, with
scrupulous respect for fundamental rights. A multidisciplinary methodology for situation
analysis and a set of legislative proposals that affect various fields are proposed here,
therefore is postulated the need for legal interdisciplinarity, not exempt from a political
perspective.

Keyword: interdisciplinarity, Cybersecurity Law, legislative reform, total and global
security paradigm.
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1. AMODO DE INTRODUCCION: CIBERESPACIO, SEGURIDAD PUBLICA Y
DERECHO

Asistimos a un escenario en el que simultineamente se produce un cierto
asombro por parte de la opinién publica ante algunos notables y mediaticos ci-
berataques contra Administraciones Publicas espanolas y se anuncian diversas
iniciativas politicas e institucionales para modificar aspectos sustanciales del or-
denamiento juridico concernientes a la ciberseguridad en Espaia, desde pers-
pectivas complementarias, principalmente administrativa y penal. Es el mo-
mento de recordar que los retos juridicos a los que se enfrenta la ciberseguridad
en Espana no son menores que los desafios tecnolbgicos, pero se producen con
un mayor decalaje temporal entre la necesidad social y la respuesta legislativa.
Este contexto es particularmente preocupante cuando se dibuja en relacién con
la seguridad nacional y la seguridad de las infraestructuras criticas, en ambos
casos en el ciberespacio. Se aboga aqui por una variacion de la mentalidad con
la que se acomete el proceso de reforma legal a este respecto, particularmente
en dos sentidos: de un lado, una mayor necesidad de interdisciplinariedad de la
utilizada para las modificaciones legislativas en otras ramas del Derecho Pua-
blico; de otro, una mayor celeridad para acompasarse al vertiginoso ritmo en el
que se producen las modificaciones de las herramientas tecnolégicas de comi-

sion de ilicitos administrativos y penales.

La seguridad nacional en sus multiples facetas, de mayor profundidad que
la seguridad publica en el ciberespacio?, ha tenido que acomodarse a los distin-
tos dominios de operaciones en que han pasado a actuar las Fuerzas y Cuerpos
de Seguridad y las Fuerzas Armadas. Espafia asumi6 con rapidez que el desarro-
llo de un quinto dominio operativo diferente al espacial se estaba fortaleciendo
con rapidez hace dos décadas y adapt6 sus organismos publicos de seguridad a

él. Lo hizo tanto en su faceta civil al servicio de la sociedad -asi el Incibe- y de la

2 Ofelia Tejerina Rodriguez, “Seguridad publica en el mundo digital”, en Sociedad Digital y
Derecho, ed. Tomas de la Quadra-Salcedo y Fernandez del Castillo y José Luis Pifiar Manas (Madrid:
Ministerio de Industria, Comercio y Turismo, 2018), 553-72; Maria José Caro Bejarano, “Alcance y
ambito de la seguridad nacional en el ciberespacio”, Cuadernos de estrategia, n.o 149 (2011): 47-82.
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propia Administracién Publica -como el Centro Criptologico Nacional-, como en
su vertiente policial -con varios cuerpos policiales con unidades especializadas,
el CNP, la Guardia Civil y algunas policias autonémicas, y el CNPIC- y militar -
del Mando Conjunto de Ciberdefensa al Mando Conjunto del Ciberespacio desde
2020-. Con escrupulosa atencion a las exigencias constitucionaless, y a pesar de
unos inicios titubeantes4, el Derecho regulador de la seguridad, ptblica, ciuda-
dana y nacional se ha acompasado a esa evoluciéns con un elevado grado de es-
pecializacion, pero con unos tiempos muy diferentes a los de las innovaciones

técnicas.

La pregunta inicial a la que responden varios condicionantes a los que aten-
der a lo largo de este articulo es écdmo se controla -no so6lo se regula- juridica-
mente el ciberespacio como nuevo dominio de la seguridad nacional? Probable-
mente en tanto no se afronte realistamente una respuesta a ese interrogante lo
dnico que se promovera por las instancias politicas seran soluciones juridicas
muy parciales que no tienen presente que hay diferentes visiones conceptuales
sobre este objetivo de dominio, tanto a escala regional como mundial, que im-
pelen a una clarificacion de la respuesta activa de las democracias avanzadas y
del Estado democratico de Derecho frente a la nuda fuerza de algunos regimenes
politicos de corte mas autoritario, que no dudan en ocupar parcelas en el cibe-

respacio que comprometen la seguridad nacional de muchos paises occidentales.

¢A los efectos de este articulo qué es el ciberespacio y qué notas reviste que
modifiquen las previsiones ordinarias de proteccién del ordenamiento juridico
respecto a la seguridad nacional en el mundo fisico? Semejantes preguntas in-
dican desde el comienzo la necesidad de precisiones conceptuales anteriores in-

cluso a abordar una metodologia juridica interdisciplinar para todas las

3 Ignacio Alvarez Rodriguez, “Constituciéon y Derecho del Ciberespacio”, en Nuevos retos de la
ciberseguridad en un contexto cambiante, ed. Covadonga Mallada Fernindez (Cizur Menor:
Aranzadi Thomson Reuters, 2019), 21-46.

4 Cesareo Gutiérrez Espada, “¢Existe (ya) un derecho aplicable a las actividades en el
ciberespacio?”, en Nuevas tecnologias en el uso de la fuerza: drones, armas autéonomas y
ciberespacio, ed. Maria José Cervell Hortal (Cizur Menor: Thomson Reuters Aranzadi, 2020), 225-
48.

5 Emilio Sufié Llinas, “Del derecho de la informaética al derecho del ciberespacio y ala constitucion
del ciberespacio”, Estudios juridicos 2007 (2007).
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reformas legislativas pendientes. En realidad, es necesaria una previa delimita-
cion epistémica en atencidn a la peculiaridad de los bienes juridicos concretos,
que abarcaria simultineamente distintas ramas del Derecho®, puesto que no se
puede mantener la imagen de estanqueidad y suficiencia de ninguna de ellas por

si sola” a la hora de configurar un auténtico derecho a la ciberseguridads.

No es suficiente una definicién como la ofrecida para el campo de la ciber-
defensa por la Cumbre de Varsovia de la OTAN en 20169, como esfera de interés
e influencia en la que llevar a cabo actividades, funciones y operaciones que se
entienden especificamente como misiones de control sobre el oponente, pues
hay un componente de la seguridad nacional que se despliega en positivo para
el disfrute de las libertades sin oponente a priori, mas que el que desea limitar o

impedir el ejercicio de los derechos constitucionales.

Son muchas las definiciones posibles, pero confluyen sobre un conjunto re-
ducido de notas caracterizadoras que se han recogido expresamente en la Estra-
tegia de Seguridad Nacional espanola 2017, ademas de su naturaleza virtual y
artificial al ser creado por el ser humano: “el ciberespacio es un escenario con
caracteristicas propias marcadas por su componente tecnolégico, facil accesibi-
lidad, anonimidad, alta conexioén y dinamismo”; los mismos caracteres se han
sefialado reiteradamente por la doctrina como amplificadores de riesgos y ame-
nazast© dada la inexistencia de fronteras geograficas y el posible uso clandestino
sin necesidad de desplazamientos. Como repetidamente se ha puesto de mani-
fiesto por los responsables espanoles de la ciberseguridad es el medio ideal para

el enfrentamiento asimétrico e hibrido.

6 Ver la conexion desde lo epistémico a lo metodologico en Adolfo Jorge Sanchez Hidalgo,
Epistemologia y metodologia juridica (Valencia: Tirant lo Blanch, 2019).

7 Claudio Souto, “La ficcién de la autosuficiencia en los saberes juridicos fundamentales”, Doxa:
Cuadernos de Filosofia del Derecho, n.o 3 (1986): 149-57.

8 Carlos Galén, “El derecho a la ciberseguridad”, en Sociedad Digital y Derecho, ed. Tomés de la
Quadra-Salcedo y Fernandez del Castillo y José Luis Pifiar Mafas (Madrid: Ministerio de Industria,
Comercio y Turismo, 2018), 573-90.

9 Que venia a completar la de dos afios antes en las NATO Cyber Defence taxonomy and defini-
tions: “Dominio global formado por los sistemas TIC y otros sistemas electronicos, su interaccién y
la informacién que es almacenada, procesada o transmitida por estos sistemas”

10 Ver Moisés Barrio Andrés, Ciberdelitos. Amenazas criminales del ciberespacio (Madrid: Reus,
2017), 33-40.

Anuario de la Facultad de Derecho. Universidad de Extremadura 37 (2021): 75-118
ISSN: 0213-988X — ISSN-e: 2695-7728



80 EDUARDO FERNANDEZ GARCIA

La tendencia incremental a la hiperconectividad!* que caracterizaba en el
dltimo lustro a la sociedad espanola se ha intensificado profusamente debido a
las restricciones de movilidad y conexion fisica introducidas normativamente
como consecuencia de las recomendaciones sanitarias de distanciamiento social
por la pandemia de Covid 19. Los requerimientos acumulados en la esfera téc-
nica y la dimension juridica requieren el acompasamiento de dos paradigmas
altamente exigentes. De un lado, lo que se fraguaba claramente como un dife-
rente entorno de relaciones sociales y econémicas al que debia adaptarse el or-
denamiento juridico ha devenido un condicionante absoluto para el actual pa-
radigma de la seguridad integral, que afecta a la vez a la dimensién interna y
externa o internacional que deben protegerse juridicamente al mismo tiempo?2.
Empresas y Administraciones han tenido que aclimatarse a esta coyuntura, y
parecen hacerlo mejor las primeras que las segundas, probablemente porque los
instrumentos para implementar nuevas medidas sean de naturaleza muy dis-
tinta: planes en el caso de las companias, normas juridicas en el de las Adminis-
traciones Publicas. Por otra parte, del nuevo paradigma de la omniconectividad
permanente se ha derivado la correlativa necesidad de mecanismos juridicos
que protejan los derechos constitucionales, tanto frente a las eventuales extrali-
mitaciones y ataques antijuridicos que posibilita el uso irrestricto de tecnologias
muy disruptivas, pero a la vez enormemente invasivas, como frente a los meca-
nismos teleméaticos igualmente amplios de los poderes publicos en la persecu-

cion de los ciberdelitos.

Del ruego de los sectores técnicos para actualizar las leyes y reglamentos
que regulan el Derecho de la Ciberseguridad se ha pasado a una necesidad social
ampliamente sentida, lo que demanda una pronta puesta al dia de las principa-
les normas, tanto administrativas como penales y procesales. Cuando ya empie-
zan a circular propuestas concretas y se sugiere dar forma a textos articulados

que pasaran al Parlamento entre la presente legislatura nacional y la siguiente,

11 Angel Gémez de Agreda, “Ciberseguridad en un mundo hiperconectado”, en Ciberseguridad.
Un nuevo reto para el Estado y los gobiernos locales, ed. Dolors Canals i Ametller (Madrid: Wolters
Kluwer, 2021), 29-62.

12 Daniel Ferndndez Bermejo y Gorgonio Martinez Atienza, Ciberseguridad, ciberespacio y
ciberdelincuencia (Cizur Menor: Aranzadi Thomson Reuters, 2018), 88.
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convendria subrayar la necesidad de que las reformas legislativas previstas se
acompasasen a una realidad social y tecnoldgica extraordinariamente cam-
biante en apenas un lustro. Esta realidad no conoce de compartimentos estancos,
ni entre parcelas sociales afectadas -econémicas, juridicas, éticas, técnicas- ni
siquiera entre paises. El anonimato y la larga distancia en la que se cometen los
ciberataques dan cuenta intuitiva de las dificultades a las que se enfrentan el
Derecho Penal y el Derecho Procesal Penal. Al primero se demandan respuestas
mas agiles que las previstas para los ciberdelitos de nuevo cuiio introducidos en
2015; al segundo, una eficacia en la persecucion del delito dentro del necesario
contexto garantista de los derechos constitucionalmente consagrados, que ape-

nas se esta ensayando por via de la cooperacion judicial internacional.

Se llama la atencion sobre la enorme disparidad entre los ciberataques y
ciberincidentes gestionados por los servicios publicos espafioles, pues sola-
mente Incibe report6 el pasado afio méas de ciento treinta mil incidentes, frente
a los procedimientos judiciales abiertos en el orden penal por ciberdelitos, que
habiéndose incrementado notablemente, apenas pasan de los once mil. Tal di-
ferencia en las cifras pone de manifiesto la existencia de una amplisima zona
gris de elevada impunidad que convendria ir reduciendo paulatinamente para
evitar que la incidencia en la dimensién econémica sea mayor, minando la con-
fianza del consumidor y la seguridad juridica de las transacciones online que el
Derecho Mercantil habia conseguido introducir normativamente en Espaha y en

el ordenamiento comunitario.

2. PROTECCION INTEGRAL DEL BIEN JURIDICO E INTERDISCIPLINARIE-
DAD

La principal reclamacién aqui contenida a la hora de abordar la reforma
legal futura de la ciberseguridad nacional en Espafia es que se vincule a una
comprension global e integral. Esto es, a una nocion susceptible de proteger a
un tiempo a la sociedad frente a las amenazas e ilicitos provenientes de todo el

mundo y en todos los sectores de la actividad social de la seguridad nacional,

Anuario de la Facultad de Derecho. Universidad de Extremadura 37 (2021): 75-118
ISSN: 0213-988X — ISSN-e: 2695-7728



82 EDUARDO FERNANDEZ GARCIA

que constituye en definitiva un tGnico, aunque poliédrico, bien juridico a prote-
ger. Esa demanda genérica se traduce en las aludidas dos exigencias simultaneas
de multidisciplinariedad entre el Derecho y otras ciencias y saberes, y de inter-
disciplinariedad entre diferentes ramas juridicas, que van mas alla de la tradi-
cional ampliacién de la respuesta penal a la prevencion administrativa, pasando
por unas exigencias de agilidad procesal que dificilmente pueden ser solventa-
das con la 6ptica de un solo pais. Veamos sucintamente estos tres aspectos y sus

implicaciones antes de pasar a propuestas de reforma legal concreta.

La frecuente controversia sobre el bien juridico a proteger no puede resol-
verse restrictivamente para vincularlo de manera exclusiva a la integridad del
Estado y sus manifestaciones de soberania. Esto es lo que frecuentemente ha
venido sucediendo al contemplar los tipos penales de los delitos del titulo XXIII
del Cédigo Penal y del Titulo I del Libro II del Codigo Penal Militar, delitos todos
ellos atinentes al espionaje o la traicion, desde la rtbrica de la paz, la indepen-
dencia y la defensa del Estado, que deviene en el Codigo Penal Militar también
seguridad del Estado.

Por una parte, el bien juridico a proteger no es exclusivamente el ciberes-
pacio como dominio operativo de la seguridad. Por otra, tampoco pueden serlo
exclusivamente parcelas como la paz o la independencia de Espafia que, por re-
levantes que resulten individualmente, han de contemplarse conjuntamente
como contexto del normal desenvolvimiento de la sociedad. Esta ha sido la con-
sideracion habitual al afrontar el relato de los bienes juridicos considerados uno
a uno en cada tipo penal del Titulo XXIII. Esta perspectiva meramente dogma-
tica se revela insuficiente al atender al objeto final de la proteccion integral de
Espana como Estado, es cierto, pero fundamentalmente de la sociedad espafiola
como comunidad activa escenario del ejercicio de los derechos fundamentales.
Se entiende adecuadamente esta idea al considerar que el art. 17.1 C erige la du-

pla libertad/seguridad al unisono.

Cabe apuntar dos precisiones sobre la esencia del bien juridico vulnerable.
No lo puede ser todo el ciberespacio, dada la intangibilidad, especialmente a

efectos de fronteras, y su inmensidad en contenidos, datos y acciones posibles.
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Si esta fue la consideraci6n inicial en momentos de menor extension logica del
ciberespacios, ya no es posible si sopesamos la inconmensurabilidad de los da-
tos disponibles, los intercambios informaticos realizados cotidianamente y la
ampliacion de la capacidad de procesamiento mundial que crece exponencial-
mente. El aparente estancamiento de la famosa Ley de Moore sobre la duplica-
cién cada dos anos de la capacidad de los chips de los microprocesadores ya no
es el problema; ni tampoco es el enfoque adecuado a escala global cuando se
tiene en cuenta la interrelaciéon entre mineria de datos sectorizada, big data4,
blockchains's, Internet of Things e Inteligencia Artificiali¢. Particularmente re-
levante es esta tltima dimensién, que amenaza con incorporarse mediante un
potencial uso auténomo de ciberarmas por medio de programas automatizados

sin la intervencién humana?.

13 Jorge Alexandre Gonzélez Hurtado, “Un nuevo bien juridico protegido en el uso y disfrute de la
tecnologia: la seguridad en los sistemas de informacion”, La ley penal: revista de derecho penal,
procesal y penitenciario, n.o 107 (2014): 4.

14 Iniciado como seguridad de los datos susceptibles de requerirse en la defensa nacional: Gonzélez
Hurtado; Manuel Navarro Ruiz, “La seguridad se convierte en el principal reto de Big Data”, Byte
Espafia, n.o 238 (2016): 8-9; José Francisco Aldana Montes etal., Big data: seguridad y
gobernanza (Madrid: Garcia Maroto Editores, 2018); Joan Gené Badia, Pedro Gallo, y Itziar de
Lecuona Ramirez, “Big data y seguridad de la informacién”, Atencién primaria: Publicacion oficial
de la Sociedad Espaiiola de Familia y Comunitaria 50, n.o 1 (2018): 3-5. En la actualidad se desa-
rrolla especificamente como big data aplicada a la seguridad nacional y la defensa: José Antonio
Carrillo Ruiz et al., “Big data en los entornos de defensa y seguridad”, Pre-bie3, n.o 6 (2013); Jests
Alcantarilla, ““Big Data” en los departamentos de seguridad, una oportunidad para un nuevo
modelo”, Seguritecnia, n.o 434 (2016): 48-49; Ricardo Malhado, “Big Data y sistemas cognitivos
estan cambiando el paradigma de seguridad”, Red seguridad: revista especializada en seguridad
informdtica, protecciéon de datos y comunicaciones, n.o 78 (2017): 42-44.

15 Antonio Requena Jiménez, “Blockchain como disrupcién para aplicaciones de seguridad”,
Revista SIC: ciberseguridad, seguridad de la informacion y privacidad 26, n.o 127 (2017): 114-16;
Vicente Moret Millas, “Blockchain and National Security”, Revista de privacidad y derecho digital
5, 1.0 18 (2020): 97-128.

16 Marc Valls Estefanell, “La inteligencia artificial y su encaje en las Estrategias de Seguridad
Nacional”, bie3: Boletin IEEE, n.o 12 (2018): 472-85; Félix Arteaga Martin, “Contexto estratégico
de la inteligencia artificial”, en La inteligencia artificial, aplicada a la defensa, 2019, 153-72; José
Carlos de la Fuente Chacon, “La inteligencia artificial y su aplicacién en el mundo militar”, en La
inteligencia artificial, aplicada a la defensa, 2019, 69-98; Enrique Cubeiro Cabello, “Inteligencia
artificial para la seguridad y defensa del ciberespacio”, en Usos militares de la inteligencia artificial,
la automatizacién y la robética, 2020, 97-130; Daniel (dir.) Terrén Santos y José Luis (dir.)
Dominguez Alvarez, Inteligencia artificial y defensa: nuevos horizontes (Aranzadi Thomson
Reuters, 2021).

17 Peter W Singer, “Ciberarmas y carreras de armamentos: un analisis”, Vanguardia dossier, n.o
54 (2015): 42-47; Jairo Eduardo Marquez Diaz, “Armas cibernéticas. Malware inteligente para
ataques dirigidos”, Revista Ingenierias USBMed 8, n.o 2 (2017): 48-57.
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Pero tampoco puede ser el bien a proteger cada &mbito social considerado
individualmente. La seguridad nacional no ampara parcialmente la soberania
nacional, el ejercicio de derechos constitucionales, el funcionamiento de las ins-
tituciones, la economia, las finanzas, la distribucién de energia, el medioam-

biente o cualesquiera otras actividades, sino a la sociedad que las disfruta.

M4s inadecuada resulta una vision del bien juridico transida de componen-
tes puramente tecnoldgicos. No es posible trasladar al &mbito juridico la con-
cepcidn técnica estrecha de proteger confidencialidad + integridad + disponibi-
lidad de las redes. Dado que es imposible en el momento actual limitar el creci-
miento del ciberespacio hacia relaciones sociales y juridicas antes no reguladas
por el ordenamiento, los riesgos y amenazas consecuentes al incremento de las
vulnerabilidades introducidas por esa ampliacién tienen necesariamente que in-

corporarse al bien juridico protegido.

La seguridad nacional integral (seguridad ptblica, seguridad ciudadana, se-
guridad militar, seguridad econémica y ciberseguridad) compone un acervo plu-
ral e interrelacionado esencialmente, sobre el que se vuelca una atencion global
a un mosaico de entornos que el art. 10 Ley 32/2015 de 28 de septiembre, de
Seguridad Nacional (LSN) denomina ambitos de especial interés de la Seguridad
Nacional, por ser basicos para preservar derechos y libertades y el suministro de
bienes y servicios, entre los que destacadamente encontramos el ciberespacio.
Este es, en puridad, el bien juridico a proteger, en su infraestructura y en sus
servicios, que es tanto como decir en su existencia fisica, légica y en el eficaz
funcionamiento operativo para la sociedad y las instituciones?8. El modelo seria
en el caso espafiol el de la Ley 8/2011, de 28 de abril, por la que se establecen
medidas para la Proteccion de las Infraestructuras Criticas (LPIC) con dos cam-
bios relevantes: tendria que ser llevado desde las infraestructuras a los datos y

servicios y desde sectores especificos a toda la seguridad nacional.

18 Edgar Ivan Colina Ramirez, “La seguridad como bien juridico”, Cuadernos de la Guardia Civil:
Revista de seguridad publica, n.o 56 (2018): 41-60.
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Facilmente se comprenden las complejas implicaciones de esa vision esfé-
rica del bien juridico a proteger al considerar que no son intercambiables las
categorias de ciberincidente, ciberataque, ciberdelito y comision por medios te-
lemaéticos de otros delitos, por supuesto, todos ellos proyectados exclusivamente
sobre la seguridad nacional. Cuando se analiza de forma desagregada el total de
incidencias registradas, estudiadas y clasificadas por Incibe y Centro Criptol6-
gico Nacional se percibe que los fendmenos a los que se refiere este articulo son
inicamente ciberataques y delitos del titulo XXIII CP cometidos por medios te-

lematicos.

Frecuentemente la perspectiva dogmaética ha llevado a erigir la precision
sobre el bien juridico en el ntcleo central sobre el que pivota toda seguridad. Asi
ha sido al configurar los ciberdelitos y asi parece plantearse en estos momentos
cualquier reforma que amplie la proteccion en el ciberespacio. Este procedi-
miento que parte siempre del bien juridico plantea, sin embargo, en la actual
demanda social dos inconvenientes. Por una parte, es excesivamente tributario
de una perspectiva penalista, que no rinde igual utilidad en la dimensién pre-
ventiva del Derecho Administrativo. Por otra, el desbordamiento de los limites
conocidos que la tecnologia posibilita en estos momentos alcanza también a esta
cuestion, siendo dificil de puntualizar un solo bien juridico a proteger cuando
simultaneamente los ciberataques afectan a infraestructuras materiales, a ser-

vicios intangibles y a derechos relacionados con ambos.

Por todo ello, cuando se demandan simultaneamente multidisciplinariedad
e interdisciplinariedad es precisamente para una adecuada proteccion integral
del bien juridico a proteger como un todo en sus implicaciones realistas en una

sociedad abierta.

Partiendo de la especial consideracion del ciberespacio como locus delicti

commisi® es necesario ampliar el enfoque juridico para las reformas de otros

19 Puede verse a este respecto y en relacion con las notas caracterizadoras antes expuestas para el
ciberespacio de la Estrategia Nacional de Seguridad espafiola, la clasica caracterizacion del ciberes-
pacio como lugar de comision del delito del Curtis E. Lemay Center en “Introduction to cyberspace
operations” de 2011.
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sectores del ordenamiento que se anuncian ya. Este articulo menciona algunas
propuestas concretas de lege ferenda de cara a ese inmediato e imprescindible
proceso y las elabora partiendo de la doble premisa epistémica en la preparaciéon

técnica de los anteproyectos de ley.

De un lado, multidisciplinariedad. No han sido infrecuentes las dudas in-
cluso sobre la posibilidad de una cooperacién multidisciplinar2°, ni las incom-
prensiones desde diversas Ciencias Sociales que han venido trabajando con la
seguridad en el ciberespacio como objeto de estudio antes que el Derecho, ni
tampoco los reproches respecto al papel que este altimo estaba llamado a
desempenar desde tiempo atris y que esta atin pendiente de desarrollo. Dadas
las diversas perspectivas implicadas, no se trata tanto de desdibujar los limites

entre disciplinas2! como de aproximar sus contenidos22.

Analizar el estado de la cuestion a este respecto permite apreciar la variedad
de anélisis concurrentes: politologicos, sociolégicos, tecnoldgicos de ingenieria
e informatica, econémicos, policiales y militares, que demandan una multidis-
ciplinariedad horizontal y cooperativa2s. En definitiva, junto con el Derecho es-
tan llamadas a aportar puntos de vista complementarios principalmente la In-
genieria informaética, la Ingenieria de las Telecomunicaciones y la Ciencia Poli-
tica; la primera para las soluciones técnicas que afectan a los servicios, la gran
asignatura pendiente en estos momentos; la segunda para la integridad de las
redes, en lo que se ha avanzado notablemente en tiempo reciente; y la tercera
para definir una auténtica politica ptblica de la seguridad, en la que la ciberse-

guridad esta llamada en lo inmediato a ocupar el espacio prevalente.

20 Minor E Salas, “Interdisciplinariedad de las ciencias sociales y juridicas: éimpostura intelectual
o0 aspiracion cientifica?”, Revista de ciencias sociales, n.o 113 (2006): 68.

21 Serena Baldin, “Diritto e interdisciplinarieta: note sulla integrazione metodologica con le altre
scienze sociali”, Revista General de Derecho Piiblico Comparado, n.o 25 (2019).

22 Miguel Angel Ciuro Caldani, “Reflexiones bésicas sobre integrativismo e interdisciplina en el
Derecho (un planteo interdisciplinario de la interdisciplina)”, Revista de Filosofia Juridica y Social,
n.o 37 (2016): 61-85.

23 Antonio Barreto Rozo, “La interdisciplinariedad horizontal. Las formas econémica, social,
politica y juridica de construir realidades”, Co-herencia: revista de humanidades 13, n.o 24 (2016):
43-58.
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De otro, junto a la multidisciplinariedad a la hora de abordar la redaccion
de los textos articulados y el conjunto de informes previos que han de dar forma
en los primeros pasos del iter legislativo a los anteproyectos de ley, se postula
aqui la necesidad de interdisciplinariedad juridica. Particularmente porque
existen unos limites prefijados tanto por el Derecho Constitucional como por el
Derecho Internacional Piblico. Que disciplinas con objetos de estudio tan acre-
ditados como los del Derecho Administrativo, del Derecho Penal y del Derecho
Procesal estén llamadas a confluir en un mismo campo analitico demanda esta-
blecer previamente mecanismos de comunicacién normativos. Y hacerlo pau-
sada y consensuadamente, en lugar de mediante la habitual formula de las leyes
o6mnibus que tanta improvisaciéon y aleatoriedad han introducido en algunos
sectores del Derecho Administrativo, lo que proyectado sobre el &mbito penal
no acarrearia sino desproteccion y discrecionalidad de graves implicaciones
constitucionales. Aunque se han dado los primeros pasos para incorporar en las
normas sobre seguridad los puentes desde el mundo fisico al 16gico y se ha mo-
dulado conceptualmente como inciden en la naturaleza de los ilicitos24 no se re-
coge enteramente el conjunto de exigencias que la vision holistica incorporada
en la LSN demanda.

Puede aducirse que la especial naturaleza de la norma penal requiere un
encauzamiento ad hoc que impide la penetracion de otras perspectivas juridicas
mas laxas, que son las que en estos momentos trazan las conexiones y la delimi-
tacion entre la seguridad global, la seguridad ptblica y la seguridad nacional. En
este articulo interesa particularmente la Gltima, pero es imposible hoy acotarla
de tal modo que no tenga intensas vinculaciones tutelares con una seguridad

integral que abraza simultdneamente aspectos administrativos y penales.

Espana se incorporé tardiamente a la dotacién de documentos doctrinales
completos atinentes a la seguridad nacional, a la definicién del interés nacional

y a la actualizaci6n periddica de sus medios en atencién a la revision de las

24 Juan José Gonzalez Rus, “Los ilicitos en la red (I): hackers, crackers, cyberpunks, sniffers,
denegacion de servicio y otros comportamientos semejantes”, en El cibercrimen: nuevos retos
Juridico-penales, nuevas respuestas politico-criminales. (Granada: Comares, 2006), 241-71.
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amenazas. M4s tardiamente atn ha hecho las primeras adaptaciones legislativas
al marco internacional, sefialadamente al europeo, proceso que esta en buena
manera atn inconcluso. Es decir, que el Derecho ha ido muy por detras de otras
disciplinas, como las ciencias militares, las Relaciones Internacionales y las in-
genierias informatica y de telecomunicaciones al convertir el ciberespacio en un
objeto de estudio consistente. Puede confiarse en que ese retraso relativo se
compense en lo inmediato con una puesta al dia decidida de los instrumentos

juridicos de proteccion de la sociedad en el entorno cibernético.

3. TRANSPOSICION DEL ORDENAMIENTO COMUNITARIO Y PERSPEC-
TIVA CRITICA DE LA NORMATIVA VIGENTE EN ESPANA

¢Es la queja sobre la insuficiencia y el desfase de la normativa espafiola de
ciberseguridad un lamento excesivamente subjetivo de los operadores juridicos
o existe algin indicio objetivable de dicho desacoplamiento entre realidad so-

cioeconémica y norma juridica? Dos parecen ser los més elocuentes.

En primer lugar, la tradicional espera del legislador espafiol a la evolucion
en ordenamientos mas dindmicos a estos efectos, senialadamente los anglosajo-
nes y el propio comunitario. Respecto a los primeros se aducen dos impedimen-
tos principales para seguir su estela: la pertenencia a sistemas juridicos tan di-
ferentes que la importacién directa de soluciones parciales suele ocasionar des-
ajustes de segundo orden atn mayores, diferidos en el tiempo. Y que el parame-
tro de prevencidén absoluta se ha sobreelevado legislativamente sobre la protec-
cion de las libertades fundamentales y de las garantias procesales para su pre-
servacion, en nombre de una seguridad nacional omnimoda, especialmente en
el caso norteamericano. Por tanto, es la diferencia entre el acervo comunitario
en materia de ciberseguridad y la normativa espafiola un criterio mas cercano y
ampliamente asumido sobre la necesidad genérica de introducir mejoras y la
obligacion especifica de transposicion de las novedades. El indiscutible ejemplo

de la Directiva NIS es ejemplo suficiente para evitar mayores digresiones.
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Por otra parte, existe un criterio objetivo interno, de tipo méas cuantitativo,
que permite apreciar claramente el desajuste entre el problema social y la res-
puesta juridica en atencién a diferentes clases de sanciones o condenas. Se ha
mencionado el desfase entre ciberataques registrados y clasificados, investiga-
ciones policiales, procedimientos judiciales penales abiertos y condenas. El por-
centaje de incremento de las dltimas es mucho menor que el alza relativa de los
ciberataques, por lo que esa brecha, lejos de contenerse con mas medios tecno-
logicos disponibles, se ha venido aumentando afio a aflo. Debe tenerse presente
que un porcentaje muy alto de los procedimientos judiciales y las condenas tie-
nen que ver con los delitos contra el patrimonio, por lo que si se analizan los
procedimientos instruidos por ciberataques contra la seguridad nacional, estos
son préacticamente inexistentes y los incoados se refieren mas a la integridad de
las infraestructuras que a la prestacion de servicios esenciales, por lo que sigue
existiendo un sesgo, persistente en el caso espafiol, mas matizado en la directiva
comunitaria, entre redes y datos. Por més que se hacen ingentes esfuerzos por
acrecentar la denominada cultura de la ciberseguridad, se ha venido a aceptar
generalizadamente una especie de relajaciéon de la respuesta penal frente a gra-
ves ataques a un bien juridico tan sensible como el de la seguridad nacional. La
mejor manifestacion de esta censurable tendencia es que ataques que hubieran
merecido inmediata y contundente respuesta en el mundo fisico -por ejemplo,
el traspaso de las fronteras, el uso no autorizado del espacio aéreo o el ataque
contra infraestructuras militares- se contemplan laxamente cuando se producen

en el ciberespacio.

3.1. LA RESTRINGIDA PROTECCION PENAL

Si bien para el Derecho Penal es posible contemplar el ciberespacio2s en
conjunto y no solamente a efectos del empleo de métodos de comision teleméti-

cos de los delitos, no se ha producido en el &mbito de la proteccién penal de la

25 Lorenzo Picotti, “Ciberespacio y Derecho penal”, en Libro homenaje al profesor Dr. Agustin
Jorge Barreiro, ed. Gonzalo Basso, vol. 2 (Madrid: Servicio de Publicaciones de la Universidad
Auténoma de Madrid, 2019), 1191-1204.
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seguridad nacional un esfuerzo de adaptacién de las normas similar al que se ha
operado para la seguridad publica. En este altimo se ha ido dando cabida en las
mas recientes reformas a la paulatina contemplacion del uso de las nuevas tec-
nologias de la telecomunicacién y las nuevas herramientas informaticas para la
comision dolosa de hechos tipicos que estaban ya recogidos en el Cédigo Penal
y de nuevos ilicitos. Respecto de los primeros, la capa ciber utilizada para la co-
mision variaba parcialmente algunos elementos objetivos de los tipos penales,
como se observa particularmente en el caso de estafas o apropiaciones indebi-
das; en relacion con los segundos, el cambio de vision introducido por la Ley

Organica 1/2015 parece un modelo adecuado, aunque insuficiente.

Consideremos como posibles ejemplos las novedades incluidas para los deli-
tos de interceptacion de las transmisiones de datos, los delitos informéticos rela-
cionados con la propiedad intelectual e industrial y los de intrusién informatica
regulados en los articulos 197 bis, 197 ter, 197 quater, 197 quinquies y ss. y 270 y
ss del CP. Todos ellos han incorporado una doble novedad: la existencia del cibe-
respacio como lugar de comision de los delitos, y la imprescindible utilizacion de
medios teleméaticos en las modalidades de comisién mas tecnificadas. Nada de
esto esta presente en el tenor literal del Codigo Penal ni del Codigo Penal Militar
para los delitos relativos a la seguridad nacional. Si se atiende a la redaccién de
todos los articulos del titulo XXIII CP y se considera la traza historica, sorprende
negativamente la invariable literalidad de muchos de ellos desde el Codigo Penal
de 1870, y atin para algunos desde el de 1848. En aras a la necesaria concisién no
es posible detenerse en este momento en ellos, pero cuando se analizan los delitos
de traicion, espionaje, injerencia en la soberania o revelacion de secretos relativos
a la Defensa Nacional, todos vinculados con la seguridad nacional, se aprecia que
se sigue manteniendo hoy el concepto de infraestructuras esenciales para la segu-
ridad que estaba plenamente vigente en los c6digos decimonoénicos. Si tenemos
en cuenta que la incorporacion de las dltimas infraestructuras susceptibles de ata-
carse para debilitar la seguridad nacional eran los aer6dromos, que se introduje-
ron en el Cddigo Penal de 1928, en plena dictadura primorriverista, se comprende
el desfase que impide relacionar perspectiva alguna de ciberseguridad con la se-

guridad nacional apreciada penalmente.
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No hay tnicamente inconvenientes de tipo dogmatico. El mayor impedi-
mento que cabe achacar a la ley penal para proporcionar una adecuada protec-
cién en el ciberespacio la seguridad nacional deriva principalmente de la distan-
cia que se percibe entre los medios tecnologicos y la finalidad de politica crimi-
nal que deberia perseguir una normativa mas actualizada y realista. Esta habria
de ser la orientacién que pudiera darse a una nueva redacciéon de los articulos
de ese titulo XXIII CP para apreciar mas adecuadamente la singularidad del ele-
mento objetivo del tipo2¢. Asi pues, del mismo modo que se ha afirmado con
caracter general, la perspectiva penal esta particularmente necesitada de puen-
tes interdisciplinares27 para una proteccion integral de la seguridad nacional. De
forma particularmente intensa se proyecta aqui la insuficiencia hasta este mo-
mento en el paso de una vision dogmatica a otra de politica criminal méas com-
prensiva y amplia, que acreciente el campo de protecciéon que sociedades tan
abiertas como la espafiola plantean en estos momentos como desafio principal

para los poderes publicos?8.

Con particular vinculacién con la visi6on penal surgen las severas restriccio-
nes e inconvenientes derivados de las exigencias procesales y la inexistencia de
normas de auténtica proyeccion internacional o transnacional, mas alla de los
tibios intentos hasta ahora impulsados por algunas organizaciones internacio-

nales de &mbito territorial limitado y de escasa especializacion tematica.

3.2. PROTECCION ADMINISTRATIVA

Afortunadamente se ha superado ya un interés parcial del Derecho Admi-

nistrativo que se relacionaba Gnicamente con una visién de la administracién

26 Maria Pilar Serrano Ferrer, El reflejo de las nuevas tecnologias en el derecho penal y otros
destellos (Cizur Menor: Aranzadi Thomson Reuters, 2016), cap. 2 Internet como medio comisivo.
27 Diana Patricia Arias Holguin, “Contexto, interdisciplinariedad y dogmaética penal”, en Liber
amicorum: estudios juridicos en homenaje al profesor doctor Juan Ma. Terradillos Basoco
(Valencia: Valencia : Tirant lo Blanch, 2018), 49-62.

28 Fernando Mir6 Llinares, El cibercrimen. Fenomenologia y criminologia de la delincuencia en
el ciberespacio (Madrid: Marcial Pons, 2012), 191-95.
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militar29. Sila defensa del sistema es reactiva en la perspectiva penalista, es méas
preventiva en el ordenamiento administrativo. Comenzando por la existencia de
un abanico mayor de medidas que pueden ser implementadas para la protecciéon
de la seguridad nacional, y que van desde una doctrina constante, revisada y
comparada con los paises del entorno de seguridad y defensa europea y atlantica,
hasta unas normas maés precisas para la protecciéon de infraestructuras y de ser-
vicios necesarios para el desarrollo normal de la vida, pasando por planes apro-
bados, homologados e implementados de forma rigurosa por las distintas auto-
ridades intervinientes en la seguridad nacional. Ademas, esta pluralidad de me-
canismos se aplica simultaneamente sobre las misiones militares, el trabajo po-

licial y las operaciones de inteligencia.

Son tres los campos sobre los que se ha proyectado esta ampliacion de la
atencion administrativista sobre la ciberseguridad nacional de naturaleza tui-
tiva. En todos ellos ha habido una primera preocupacién en los Estados que han
sufrido mayores quebrantos a la seguridad nacional en forma de terrorismo y
espionaje, pero ese interés no se ha convertido en norma positiva hasta la inter-
vencion de las instancias comunitarias. En uno de tales campos con menor én-
fasis (la asignacién de parametros estratégicos vinculados con un &mbito de se-
guridad europeo como el fijado por la PESC), pero decididamente en los dos
restantes (la regulacién administrativa de las infraestructuras criticas y la nor-

mativa sobre integridad de las redes y sistemas).

Ya se ha abundado en la primera de esas lineas, que lleva a la fijacion de
estrategias de seguridad nacional compartibles para aquellos Estados que par-
ticipan en dos mecanismos tan relevantes como Schengen, para la dimensiéon
policial, y las misiones bajo paraguas UE, para la dimensi6n militar. En relacién
con este ultimo aspecto se buscaba una mayor homogeneizacion de las decisio-
nes estratégicas dentro de un marco juridico més estable que el proporcionado
para la OTAN por el Manual de Tallin 2.0 sobre Derecho Internacional aplica-

ble a las ciberoperaciones, que sigue basado en el respeto a la soberania estatal,

29 Juan Diaz del Rio Duran, “La ciberseguridad en el ambito militar”, Cuadernos de estrategia, n.o
149 (2011): 215-56.
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la diligencia debida, la no intervencién como principio general porque se espera
un correlato, el de la responsabilidad internacional de los Estados, que rara-
mente se da en las confrontaciones hibridas actuales. Basta ver su definicién de
ciberataque como operacion cibernética ofensiva o defensiva de la que se espera
que pueda causar pérdidas de vidas humanas, lesiones a las personas y dafios o
destrucciones de bienes, para inferir su inadecuacién por seguir siendo tan for-
malista y tan tributario de la vision del art. 49 del del Protocolo Adicional I a los
Convenios de Ginebra relativo a la proteccion de las victimas de los conflictos

armados internacionales.

Fruto de esa diferente mentalidad es la sucesiva aprobacion de las estrate-
gias de seguridad nacionales de Espana y de la aludida juridificaciéon en la LSN.
Mejor atn, la aprobacion de la Estrategia Nacional de Ciberseguridad por la Or-
den Ministerial PCI/487/2019, y el alineamiento de muy diferente normativa
sectorial que incide en la ciberseguridad, como la Ley 34/2002, de 11 de julio,
de servicios de la sociedad de la informacién y de comercio electréonico, la Ley
Organica 3/2018, de 5 de diciembre, de Protecci6én de Datos Personales y garan-
tia de los derechos digitales, o el Real Decreto que regula el esquema Nacional

de Seguridad en el &mbito de la administracion electronica.

En el mismo sentido positivo ha de valorarse la creacion del Sistema de Se-
guridad Nacional, del Departamento de Seguridad Nacional y del Consejo Na-
cional de Ciberseguridad como organismos de apoyo basados en la habilitacion

de la ya antigua Ley del Gobierno de 1997.

El segundo de los ejes mencionados se refiere a la transposiciéon y amplia-
cion en el ordenamiento administrativo espafol de la normativa de protecciéon
en el ciberespacio de las infraestructuras criticas, la Directiva 2008/114/CE del
Consejo, de 8 de diciembre de 2008, sobre la identificaciéon y designacion de
infraestructuras criticas europeas y la evaluaciéon de la necesidad de mejorar su
proteccion. La Ley 8/2011, de 28 de abril, por la que se establecen medidas para
la proteccién de las infraestructuras criticas y el Real Decreto 704/2011, de 20
de mayo, por el que se aprueba el Reglamento de proteccion de las infraestruc-

turas criticas han conseguido el mayor grado de proteccién en las normas
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administrativas, que deberia ser modelo a seguir para cualquier regulacion fu-
tura, puesto que se ha desarrollado un auténtico sistema con una Comisién Na-
cional para la Proteccién de las Infraestructuras Criticas creada en 2014 y que
en los anos sucesivos ha declarado sectores, operadores e infraestructuras, lle-

vando un grado de ciberproteccién muy avanzado.

La necesidad de establecer una gobernanza multinivel en relacién con la
seguridad nacional se percibe claramente en las infraestructuras criticas de ti-
tularidad publica que se refieren a servicios esenciales prestados en Espafia a
través de la administracion de las Comunidades Auténomas y que requieren un
complemento normativo a la legislaciéon basica estatal a través de la legislaciéon
de desarrollo auton6mico, como ocurre en materia de industria, gestion hospi-

talaria o transportes.

El tercero de esos ejes, también traspuesto a nuestro ordenamiento, es el
relativo a la adaptacion de la Directiva 2016/1148 del Parlamento Europeo y del
Consejo de 6 de julio relativa a las medidas destinadas a garantizar un elevado
nivel comun de seguridad de las redes y sistemas de informacién o directiva NIS
(Network and information security)3°. Indudablemente ha supuesto una me-
jora de la proteccion integral de la ciberseguridads?, pero aun asi manifiesta una
cierta insuficiencia de la protecciéon de las redes e infraestructuras, incluso
cuando se habla de los sistemas, porque tiene que abarcar ademas los datos y
también la prestacion de los servicios, sobre todo cuando se trata de la imple-

mentacibén de servicios publicos, que es lo que preocupa a los ciudadanos.

En este momento se procede por la Comision Europea a la reevaluacion de
la directiva NIS32, El juicio que esta ha merecido en Espafia ha puesto de mani-
fiesto el desacoplamiento con otras normas espafiolas administrativas aplica-

bles, como el Reglamento de Proteccién de Datos, mucho mas que la falta de

30 Jests Fernandez Acevedo, “Directiva NIS y la transposicion al derecho interno”, en Aspectos
Juridicos de la ciberseguridad, 2020, 91-101.

31 Vicente Moret Millas, “Aspectos relativos a la incorporacion de la Directiva NIS al ordenamiento
juridico espafiol”, bie3: Boletin IEEE, n.o 5 (2017): 733-51.

32 Félix Arteaga Martin, “La evaluacion y la revisiéon de la Directiva NIS: la Directiva NIS 2.0”,
Andlisis del Real Instituto Elcano (ARI ), n.o 19 (2021).
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apoyo para su implementacién de las Administraciones Ptblicas espafiolas. La
propia Comision Europea reconoce el desfase dela normativa comunitaria como
consecuencia del considerable aumento de la conectividad y del incremento de
la digitalizaci6n, por lo que en estos momentos es prioritario incorporar en las
normas espanolas que hayan de adoptarse la regulacion de las actividades de los
proveedores de servicios digitales. Otro reto pendiente de definir fuera de las
infraestructuras criticas se refiere al intercambio de informacion entre actores

publicos y privados concesionales.

4. PROPUESTAS DE LEGE FERENDA

Siendo parcial, insuficiente y en cierto modo obsoleta la regulacién actual,
se hace imprescindible acometer algunas reformas legislativas de gran calado y
en los tiempos comprometidos politicamente. Estos parecen haberse alterado
sustancialmente por los cambios de prioridades introducidos por la pandemia
de Covid 19; pero resultaria un error aprovechar la ocasion para diferir la reso-
lucion de las disfunciones méas graves ya detectadas y unanimemente criticadas
por los operadores técnicos y juridicos de la ciberseguridad. La intensificacion
de los ciberataques sufridos por usuarios domésticos y empresariales palidece
ante la profundidad y la notoriedad mediatica de los padecidos por el sector pu-
blico estatal y autonémico durante las épocas de mas severa restriccion durante
los sucesivos estados de alarma, como los ataques de ransomware sobre la red
de hospitales publicos y la paralizacion de los servicios del Servicio Pablico de
Empleo estatal pusieron de manifiesto descarnadamente. En este tiempo los ci-
beratacantes de toda condicion, presumiblemente también aquellos que pueden
servir a intereses de paises ajenos a la esfera de libertades de la UE, no han ce-
jado en su empefio por paralizar el normal desenvolvimiento de los servicios
publicos esenciales e incluso por obstaculizar la operatividad de las fuerzas de
seguridad. Por tanto, lejos de relajarse la necesidad de contar con un ordena-
miento actualizado robusto, esta se encuentra en el punto més alto desde la mul-

tiplicacion de los ataques sobre infraestructuras criticas.
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Se apuntan catorce modificaciones de la actual regulacion, que se agrupan,
para una mejor comprension de las sinergias buscadas y de las interacciones
positivas necesarias, en sugerencias provenientes de necesidades exégenas,
apuntes para la perfecciéon de la proteccion administrativa de la ciberseguridad,
propuestas de ampliacion de la proteccidon penal para los casos mas graves de
conculcacion de los derechos individuales y de alteracion de los servicios publi-
cos, asi como de brecha de la seguridad nacional y, finalmente, recomendacio-
nes para mejorar la cooperacion judicial en la persecucién de los delitos come-
tidos en el ciberespacio desde paises situados fuera del espacio Schengen, puesto

que solucionar ese déficit se antoja en la actualidad imposible.

Las primeras derivan principalmente de la estrategia de politica ptiblica a
adoptar por las autoridades nacionales espanolas en consonancia con las exi-
gencias de seguridad del contexto europeo. Los segundos de la adaptaciéon a un
perfeccionamiento creciente de la normativa supranacional de proteccion de los
consumidores de servicios TIC y de las infraestructuras esenciales, especial-
mente en el Aambito comunitario. Las terceras de la obsolescencia del tenor lite-
ral del Codigo Penal al recoger los elementos objetivos, especialmente las con-
ductas tipicas, de los delitos contra la independencia del Estado y contra la De-
fensa Nacional. Las tltimas de la imposibilidad de hacer avanzar los procedi-
mientos judiciales por medio de imputaciones eficaces cuando las acciones ini-
ciales de comision de los delitos se han producido en territorios pertenecientes
a Estados que no las persiguen por lagunas en su propia normativa o por simple
dejadez, cuando no por abierta complicidad e incluso promocién de tales con-

ductas por sus propios intereses estratégicos.

4.1. PROPUESTAS CON RENDIMIENTO PARCIALMENTE EXTRAJURIDICO

El debate social y politico condiciona enormemente las propuestas juridicas,
dado que el arsenal tecnoldgico actual posibilita acciones muy invasivas de los
ciberatacantes que vulneran las libertades publicas, pero a la vez los instrumen-
tos informaéticos disponibles para los poderes ptblicos permitirian tanto antici-

parse como contraatacar con riesgo cierto de extralimitacion, por lo que el celo
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en la defensa de los derechos individuales afectados por ciberataques no puede
contrarrestarse por el uso ilimitado de la fuerza informatica disponible para los
aparatos policiales, militares y de inteligencia de los Estados de Derecho. En esta
estrecha, débil y polémica franja se deben situar estas propuestas que desde lo
juridico limiten la amplia capacidad coactiva e intervencionista de la tecnologia

actual.

Las cuatro primeras propuestas de reforma normativa tienen por objeto
aproximar interés nacional, planes estratégicos y regulacién positiva. Se refie-
ren: 1°) a la juridificacién de los mecanismos de la seguridad nacional también
en materia de ciberseguridad; 2°) la uniformizacién en normas positivas de la
terminologia necesaria para aplicar las normas penales subsumiendo situacio-
nes facticas en las que la tecnologia es altamente especializada; 3°) favorecer en
términos constitucionalmente irreprochables la capacidad preventiva que toda
ley de seguridad demanda, maxime cuando estan en juego varios de los derechos
fundamentales que hacen reconocible nuestra sociedad como una democracia
avanzada; 4°) acompasar la capacidad reactiva a los principios de legalidad y
proporcionalidad, con la incidencia especial de la denominada legitima defensa
anticipada en evitacion de las tiltimas consecuencias de los ciberataques severos

contra la seguridad interior del Estado.

La primera propuesta tiene que ver con la necesidad de adecuar la vision
politica al ordenamiento juridico también a los efectos de la regulacién de la ci-
berseguridad nacional. Debe constatarse la reluctancia mantenida desde los
tiempos de la Transicion hasta hoy a expresar en términos juridicos las propues-
tas politicas sobre seguridad nacional. Basta considerar el lapso temporal entre
las primeras formulaciones estratégicas de seguridad nacional y la aprobacién
de la Ley 32/2015 de 28 de septiembre, de Seguridad Nacional (LSN). Por un
inconsistente poso historico, las cuestiones relacionadas con la seguridad han
preferido sustanciarse en la esfera de los documentos doctrinales y, en dltimo
caso, de la planificacion publica, pero la direccion de los servicios policiales, de
inteligencia, y en menor medida, militares, se han mostrado refractaria a la ju-
ridificacién pormenorizada de estas cuestiones, probablemente por no querer

atarse en la operativa practica. En tal sentido, la LSN marca un camino adecuado
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que no puede detenerse en este momento, sino profundizarse para darle mayor
soporte a la Estrategia de Seguridad Nacional y a la Estrategia de Ciberseguridad
Nacional. Las actualmente vigentes beben directamente en las fuentes de la LSN

de 2015 y son respectivamente de 2017 y 2019.

Seria aconsejable que cuando toque su actualizacion, ya proxima, pudiera
hacerse con mayor grado de exigibilidad coercitiva que el actual, que evitaria
problemas como los vividos recientemente con la pandemia, pues no hay que
olvidar que en la vigente Estrategia de Seguridad Nacional se consignan a la vez
la vulnerabilidad del ciberespacio entre las amenazas y las pandemias entre los
desafios. Es de esperar que, si se produce un problema de seguridad cibernética
de dimensiones tan importantes como el de la seguridad sanitaria reciente, no
se tenga que recurrir a la improvisacién de medidas como la declaracién del es-
tado de alarma, que tantas controversias constitucionales ha provocado. Dicho
de otra forma, juridificar estas cuestiones permitiria, si es que llega el caso de su
aplicacion por un ciberataque critico a escala masiva, una protecciéon mas incon-

trovertida de la seguridad nacional.

La segunda se relaciona con la construccién de un 1éxico especializado, ab-
solutamente imprescindible para avanzar con seguridad juridica en este mo-
mento, pues, en efecto, no deriva esta necesidad tanto de una adecuacion técnica,
sino de la necesidad de erradicacion de la inseguridad juridica al calificar con-
ductas ilicitas. Sin embargo, no es precisamente el contenido juridico el més
problemaético a la hora de forjar este vocabulario. Como en puridad tampoco es
exclusivamente un problema de léxico, sino también de su significado. El avance
técnico vertiginoso que ofrecen las nuevas tecnologias abre simultidneamente
enormes posibilidades de comision de ilicitos que se diferencian inicamente por

los procedimientos de comision en detalles minimos.

Esta indudablemente necesitada de actualizacion la Guia de Seguridad del
Centro Criptologico Nacional CCN-STIC-401 que contiene el Glosario y Abre-
viaturas. Se trata de un documento pocas veces utilizado en el mundo técnico,
por considerarlo parcialmente insuficiente y obsoleto, y menos atin en el mundo

juridico, por la elevada inclusién de aspectos propios de la ingenieria que se
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escapan a una facil comprension de los profanos en esta materia. Sin embargo,
es absolutamente crucial que desde ambos campos se hiciesen aportaciones sig-
nificativas para su precision. El objetivo no es primariamente mejorar la docu-
mentacibn aplicable, sino hacer comprensible a especialistas de ambas discipli-

nas las peculiaridades de significado de los términos utilizados cotidianamente.

La urgencia de esta mayor precision se percibe claramente cuando se pasa
del debate doctrinal a la reforma legal, particularmente la que est4 llamada a
perfilar las respuestas mas inmediatas del sistema ante los ciberataques y su
anélisis forense, momento en el que se revela con toda crudeza que técnicos y
juristas no aluden a las mismas realidades con nombres semejantes, o incluso
que carecen de algunos términos que seria importante precisar de cara a una
exigencia de responsabilidades de contenido juridico o econémico. Urge, en
consecuencia, vincular mas estrechamente semantica y 1éxico, tarea que no co-
rresponde a los lingiiistas, sino a quienes hacen uso de ese vocabulario para
identificar, clasificar, contrarrestar, reponer y auditar los ciberataques, que son
en algunas de estas fases técnicos, y en la tltima, juristas. Lo que es una cons-
tante necesidad en el campo juridico3s, se convierte en este caso, por la presencia
decisiva de elementos tecnoldgicos, en una verdadera barrera para la protecciéon

del bien juridico integral de la seguridad nacional.

Cualquier jurista que haya debido realizar una calificacion de ciberataques,
bien con caracter preventivo en el Derecho Administrativo, bien reactivamente
en el Derecho Penal, se ha enfrentado a una marafia de siglas, neologismos y
anglicismos que ha solventado a los técnicos la necesidad de invenciones de tér-
minos equivalentes en espaiol, a la vez que ha incorporado inmediatamente las
novedades surgidas en la esfera internacional del ciberespacio en la que se pro-
duce la practica totalidad de los ciberincidentes, pero que dificultan en extremo
su traslacion al &mbito juridico. Particularmente cuando se trata de aplicar esas

palabras con el mecanicismo que requiere la acreditacion procesal de un soporte

33 Rafael Garcia Pérez, “¢Desde cuando se cometen delitos?: relaciones entre 1éxico y sintaxis en la
evolucion histdrica de la lengua del derecho penal”, en Palabras, norma, discurso, ed. Luis Santos
Rio (Salamanca: Universidad de Salamanca, 2005), 509-20.
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probatorio tantas veces dificultado en el paso entre los términos tecnologicos y
los conceptos juridicos penales. La necesaria aplicacion del principio de legali-
dad para las sanciones, tanto administrativas como penales, requiere ajustar ne-
cesariamente las definiciones y taxonomias de las conductas perseguibles en los
ciberataques para poder subsumirlas en tipos penales que no deban ser aplica-
dos por analogia, especialmente cuando se trata de distinguir entre autoria y
participacion. En este momento se esta lejos de alcanzar un nivel 6ptimo en esas
clasificaciones, en unas ocasiones porque la utilizaciéon indebida de la tecnologia
va tan rapido que no da tiempo a incorporar juridicamente las nuevas formas
comisivas y en otros casos porque hay una abierta contradiccién entre la termi-
nologia técnica y la semantica juridica, especialmente en lo que se refiere a la
aceptacion del riesgo (ver la implicacion en la certificacién de funciones de la
risk acceptance) y la actuacion responsable (en relacion con la autoria el privi-

lege creep por escalada no definida de privilegios).

La tercera reforma legislativa deberia centrarse en el problema de la pre-
vencion, que a diferencia de otras esferas del ordenamiento penal resulta indis-
pensable, pues inhabilitaria la proteccién real de la sociedad espafiola esperar a
la efectiva puesta en riesgo de la ciberseguridad nacional, no digamos ya con un
nivel de afectacion paralizante de las infraestructuras publicas criticas como la

distribucion de energia, la red hospitalaria o la distribucion de alimentos.

Se trata de favorecer en términos constitucionalmente irreprochables la ca-
pacidad preventiva que toda ley de seguridad demanda, maxime cuando estan
en juego varios de los derechos fundamentales que hacen reconocible nuestra
sociedad como una democracia avanzada. Estamos, por supuesto, muy lejos de
los debates sociales y juridicos apreciados en Estados Unidos con ocasion de la
creacion de Homeland Security en 2002 con la Administracién Bush tras los
ataques a las Torres Gemelas o de la asuncion de capacidades de monitorizaciéon
muy amplias por la NSA. El garantista sistema instaurado en Espafia para el
funcionamiento del CNI con supervision judicial permanente de sus operacio-
nes por la Ley Organica 2/2002, de 6 de mayo, reguladora del control judicial
previo del Centro Nacional de Inteligencia, es indudablemente el modelo a se-

guir. Pero establecida una cautela como la contemplada en el art. 12 de la Ley
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11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, efec-
tuada a través del art. 342 bis LOPJ, nada impide el escrupuloso respeto a las
libertades constitucionales también para las operaciones que requieran una
cierta anticipacion para evitar las consecuencias méas nocivas de la efectiva pro-
duccién de los resultados dafiosos para la seguridad nacional. De ahi la conve-
niencia de eludir la generaciéon de dafios concretos que tantas veces se ha vincu-
lado con la visién penalista. En materia de ciberseguridad nacional, contemplar
las amenazas efectivas desde la produccion de sus resultados acarrea irrepara-
bles perjuicios para el sistema de seguridad integral y puede que también incon-
tables dafos sociales al bien juridico que, tal como se ha definido, requiere asi-

mismo proteccidon preventivas4.

Seria posible de este modo una reorientacién de politica criminal preven-
tiva que no incurriera en el trance de identificar la naturaleza de estos delitos
exclusivamente con la produccién de dafios efectivos en la comisién telematicass,

sino que permitiera contemplar simultdneamente dafios y riesgosse.

Cuanto no ha podido avanzarse en el derecho preventivo, ha tratado de vol-
carse sobre el derecho retributivo, empezando por la capacidad para responder
a los ciberataques y terminando por las sanciones y penas. Desde el punto de
vista de las capacidades, los organismos ptblicos especializados en ciberdefensa
cuentan con CERTs y CESIRTS, equipos de respuesta tanto policiales como mi-
litares, perfectamente preparados para cualquiera de estas eventualidades, ya

sean amenazas, ya ciberataques.

Convendria acompasar la capacidad reactiva a los principios de legalidad y
proporcionalidad, con la incidencia especial de la denominada legitima defensa

anticipada. Pero es que si nos atenemos a la estricta aplicacion de la NATO AJP

34 José Luis Gonzélez Cussac, “Estrategias legales frente a las ciberamenazas”, Cuadernos de
estrategia del Ministerio de Defensa 149 (2011): 85-127.

35 Mariana Noelia Solari Merlo, “El legislador penal ante la innovacion tecnoldgica: los dafios
informaticos en el dilema entre la reflexion filosofica y la practica juridico cientifica”, en Moderno
discurso penal y nuevas tecnologias: memorias [del] III Congreso Internacional de Jévenes
Investigadores en Ciencias Penales, 17, 18 y 19 de junio de 2013, ed. Fernando Pérez Alvarez
(Salamanca: Ediciones Universidad de Salamanca, 2014), 201-17.

36 Edgar Ivan Colina Ramirez, Sobre la legitimacion del derecho penal del riesgo (Barcelona: J.M.
Bosch Editor, 2014), 119-35.
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3-12 Cyberspace operations de 8 de junio de 2018 que sustituy6 a la 3-20 Joint
doctrine for cyberspace operations, y al UE Concept on cyberdefence for EU-
led military Operations and Missions, revisado en abril de 2019, documentos
ambos que vinculan a Espaia, en la practica la respuesta se produciria cuando
los dafios fuesen efectivos, graves y cuantiosos. Incluso para los tipos de cibera-
taques menos daninos se estaria ante pasos indefectibles en el eje vulnerabilidad
— riesgo — amenaza — ataque — que tendria a partir de ahi dos caminos: recupe-

racién o respuesta.

¢Cual es el que se debe privilegiar en las democracias occidentales? Antes
de contestar convendria tener presentes algunas implicaciones de la visién con-
ceptual rusa y la practica de la deziformatsiya, la desinformacion deliberada que,
como han puesto de relieve los informes del Real Instituto Elcano, para una opi-
nion publica sorprendida en Espafia se emplea como método militar asimétrico
e indirecto en la guerra hibrida, que tiene su antecedente en las denominadas
“medidas activas” y se define como una accién cuyo fin es “desacreditar y debi-
litar a los oponentes y distorsionar su percepcion de la realidad”. No se trata de
simples fake news dispersas, sino de una estrategia deliberada y orquestada
para distorsionar la percepcién de la realidad, aprovechando las posibilidades
de la posverdad. Comparar esa estrategia con las occidentales desvela la impor-
tancia de adecuar los mecanismos de respuesta por los que aqui se aboga, con la
diferencia de que en el marco de la UE siempre se haria dentro de los limites
constitucionales y del respeto a los derechos humanos que falta en la contraparte
atacante. ¢Cual va a ser la respuesta europea al proyecto Lakhta ruso y sus gran-

jas de trolls: anticipacién, contraataques, respuesta o simple recuperacion?

4.2. PROPUESTAS CON RENDIMIENTO ADMINISTRATIVISTA

¢Es suficiente una perspectiva reactiva ante ciberataques crecientemente
graves? Probablemente la respuesta venga mejor por la continuacién de la senda
ya emprendida de ampliacién y adaptacion de las normas antes relacionadas de
naturaleza administrativa, que por una reforma del Cddigo Penal que se antoja

casi imposible en el actual clima parlamentario. Tres vias son aconsejables: 1°)
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resolver el problema de la segmentacion del bien juridico integral de la seguri-
dad nacional en microbienes tangibles -como la integridad territorial o el domi-
nio fisico de las infraestructuras- o sectoriales -como redes y datos-; 2°) la faci-
litacion de los mecanismos de alerta temprana al incorporarse a planes necesa-
rios por mandato legal; 3°) la posible ampliaciéon del modelo de seguridad fisica

y de ciberseguridad de las infraestructuras criticas.

Es el momento de acompasar la proteccion administrativa a lo que opera-
dores publicos y usuarios entienden como ciberseguridad. Aquellos pueden ser
titulares de infraestructuras, pero las poseen para garantizar la integridad del
ciberespacio. Todos, unos y otros -a los que hay que sumar los operadores pri-
vados- quieren que la garantia sea del suministro de servicios, por lo que en
torno a este deberia girar cualquier futura ampliacién de la denominada impro-
piamente normativa de ciberseguridad, el Real Decreto-ley 12/2018, de 7 de sep-
tiembre, de seguridad de las redes y sistemas de informacion, que adapt6 la Di-
rectiva NIS. El primer paso, reciente, pues se contiene en el Real Decreto
43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018,
de 7 de septiembre, de seguridad de las redes y sistemas de informacion, es ade-
cuado, pero insuficiente a su vez. En buena medida se centra en el aspecto orga-
nico de las autoridades intervinientes. Otros dos contenidos, en cambio, avan-
zan en buena direccién: la supervision y la comunicacioén de incidentes. Pero
aqui se aboga por un cambio méas profundo, que afecta incluso al nombre, y que
denote que se va mas alla de las redes y sistemas para centrarse en datos, servi-

cios y usos.

En segundo lugar, es el momento de trasladar la buena practica del estable-
cimiento de mecanismos de alerta temprana desde los planeas a las normas.
Mientras se queden en los primeros, por mucho que se desarrollen, solo serviran
voluntaristamente para considerar la interrelacion entre prevencién, anticipa-
cién y respuesta. Si pasasen a exigirse normativamente de manera generalizada
se podria estandarizar sus contenidos, homologar mejor su implementacion
obligatoria, e incorporar a una respuesta inmediata que, sin duda, redundaria

en una mas eficaz contencién y recuperacion.
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La puesta en marcha del SAT o Servicio de Alerta Temprana del CCN-CERT
en 2008 buscaba incluso pasar de la deteccidn rapida a la anticipacion, con una
identificacion inmediata de anomalias en las dependencias administrativas.
Existe, por tanto, una practica de accion preventiva y correctiva que ha servido
eficazmente a la mayor contencion posible de las intrusiones. Se trata ahora de
perfeccionarla, generalizarla y exigirla para cualquier operador cuyo trabajo
condicione la seguridad nacional. La experiencia de SAT INET para identificar
patrones de tipos de ataques y amenazas en el trafico de datos y en los flujos de
informaciéon dentro de los organismos de seguridad espafioles, a modo de sonda
individual que recolecta informacién y la filtra para evitar afecciones al sistema
central es la pauta a generalizar. Para ello tiene que salir de la dimensi6én dispo-
sitiva de la planificacién publica de los CERTS gubernamentales para incrus-

tarse definitivamente en la obligatoria de las exigencias normativas.

La tercera propuesta tiene que ver con una mejor articulaciéon entre regula-
cién de la gestion y de la auditoria, una vez mas con el modelo de ciberseguridad
de las infraestructuras criticas. Se han ido sustituyendo progresivamente las
practicas de homologacion que provenian de los planes de Proteccion Civil hacia
las més especificas de certificacion, propias del mundo de la ciberseguridad. El
definitivo avance en la generalizacion de clasificaciones, terminologia y métricas
que requiere la norma procesal solo sera enteramente 1til si se alcanza este paso,
al menos en los planes de contingencia y de recuperacioén en entornos OT (Ope-

ration Technology).

La auditoria no es solo del hardware y del software, sino de su rendimiento,
vulnerabilidades, eventuales configuraciones mejoradas, ciberseguridad peri-
metral y otros aspectos operativos. Exista ya una Resolucién de 27 de marzo de
2018, de la Secretaria de Estado de Funcién Publica, por la que se aprueba la
Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas
de Informacién, aunque se trata de elevar su rango normativo si se quieren evi-

tar sucesos como la grave afeccion del SEPE en marzo de 2021.
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4.3. PROPUESTAS CON RENDIMIENTO PENALISTA

La enorme diferencia entre ataques en la red y procedimientos abiertos en
el orden jurisdiccional penal demuestra la insustancialidad de la normativa vi-
gente, a la vez que suscita un debate apenas sugerido hoy en sede parlamentaria
sobre la ampliacion de la ley penal: 1°) la inadecuacion y obsolescencia de algu-
nos elementos objetivos de los tipos actuales 2°) el debate sobre los tipos pena-
les abiertos o cerrados en los delitos contra la seguridad nacional, la indepen-
dencia del estado, la paz y la Defensa nacional; 3°) en qué medida se desdibuja
el esquema de la autoria por los condicionantes de trazabilidad en delitos come-
tidos a larga distancia y por medios humanos y materiales interpuestos o me-

diatos.

La primera cuestién se refiere a la inadecuacién de la regulacion de deter-
minadas conductas que impiden proporcionar certezas sobre la proteccion de la
seguridad nacional comprometida en la proyeccion exterior del Estado por la
presencia en foros y teatros de operaciones con normativas diferentes a la nues-
tra, o bajo mando directo de organizaciones internacionales con diferente orde-
namiento juridico rector de sus operaciones, y ello aunque existiera una autori-

zaci6n o mandato parlamentario en Espafia.

Los delitos de espionajes’, revelacion de secretos y traicién deberian ver va-
riada su redaccién profundamente para acoger las modalidades comisivas en el
ciberespacio o con utilizacién de medios teleméticos, que varian significativa-
mente la autoria. Es dificil imaginar una exfiltraciéon de informacion contenida
en papel en un momento en que se ha digitalizado desde la cartografia hasta las
herramientas de ataque y defensa. Pero nuestro Cédigo Penal sigue anclado en

una redaccion hecha cuando no existia siquiera la maquina de escribir.

¢Cémo delimitar supuestos muy frecuentes de coautoria y de autoria me-
diata en acciones que necesariamente requieren una acumulacién de actos, si

algunos de ellos estan automatizados en la programaciéon informética y no se

37 Diego Navarro Bonilla, “Espionaje, seguridad nacional y relaciones internacionales”, Colecciéon
de estudios internacionales, n.o 14 (2014): 1-45.
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desarrollan con total conocimiento de los intervinientes en la ejecucién? ¢Coémo
modular el fundamento taltimo de la punicion del participe en estas modalidades
de comisién telematica a larga distancia y con extraterritorialidad, especial-
mente en casos de accesoriedad cualitativa? ¢Coémo contemplar la cooperaciéon
necesaria, imprescindible, de los técnicos que habilitan redes, pero no lanzan el
ciberataque? ¢Cémo acotar debidamente el iter criminis especial de estos deli-
tos en el ciberespacio con una vision obsoleta de un derecho penal del enemigo
que resulta inconciliable hoy con la capacidad tecnolégica? No es lugar para de-
tenerse en propuestas de redacciéon que corresponderan al legislador, oidos los
expertos técnicos, pero si de decir que no admite més dilacién afrontar esta re-
forma, a la vista de los graves quebrantos para la seguridad nacional que algunos
sonoros y mediaticos casos de filtraciones han ocasionado a nuestros aliados

atlanticos.

Algunos de los episodios que a continuacion se referiran de interferencia en
el normal desenvolvimiento de los procesos democraticos electorales en los pai-
ses europeos han tenido su origen en Rusia, incluso sin prejuzgar la eventual
participacion de algunos aparatos de inteligencia del Kremlin. Los que han con-
seguido un mayor impacto no lo han hecho penetrando las redes militares de
Espaia, Francia, Reino Unido, Italia o Alemania, sino agitando sus opiniones
publicas ante acontecimientos puntuales que generaban enorme malestar. Se
trata de procesos deliberadamente promovidos, que vistos desde las legislacio-
nes nacionales penales de los paises afectados resultaron claramente suscepti-
bles de persecucion por comision dolosa de diversos ilicitos penales relaciona-
dos con la sedicion, la independencia exterior del Estado por los delitos electo-
rales y que habian sido perpetrados mediante una ingenieria social3® todavia ne-

cesitada de regulacion especifica.

38 Javier Alonso Garcia, Derecho penal y redes sociales (Madrid: Aranzadi, 2015); Jorge Eduardo
Miceli, Omar Gabriel Orsi, y Nicolas Rodriguez Garcia, Analisis de redes sociales y sistema penal
(Tirant lo Blanch, 2017); Juan Periago Morant, “TICS y Redes Sociales en derecho penal:
pensamiento analitico”, en IN-RED 2019: V Congreso de Innovacién Educativa y Docencia en Red,
2019, 488-501.
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¢Demanda el ciberespacio y las modalidades comisivas telematicas de las
amenazas hibridas una mayor generalizacion de tipos penales abiertos? Este es
un debate en curso que deberia mantenerse en los estrictos términos juridicos
de delimitacion de la autoria y no abrir inconvenientes contaminaciones politi-
cas ante la posibilidad de variar algunos elementos objetivos en los delitos con-
tra la seguridad nacional y la independencia del Estado. La presi6on de los ope-
radores técnicos siempre apunta hacia la apertura de los tipos penales, lo que no
es tnicamente una preocupacion relacionada con los delitos contra la seguridad
nacional39. No es esta, sin embargo, la linea apuntada en este articulo cuando se
reclama una mayor juridificacién de las estrategias de seguridad nacional, por-
que es tan delicado el conjunto de derechos que puede resultar afectado por la
aplicacion de las situaciones de interés para la seguridad nacional que contem-
plan los articulos 23 y 24 LSN, que se dificultaria el enjuiciamiento4® de algunas
conductas que se refieren més a la habilitaciéon del substrato tecnolégico utili-

zado para la comisi6on del delito, que a esta dltima.

4.4. PROPUESTAS CON RENDIMIENTO PROCESAL

Cuatro son las principales sugerencias en este apartado: 1°) un deseable mi-
metismo entre trazabilidad tecnoldgica y nexo causal de la imputacién; 2°) un
mejor tratamiento de las implicaciones de la transnacionalidad de algunas ac-
ciones delictivas; 3°) demandar una respuesta conjunta en el seno de la Unién
Europea, en tanto que la seguridad nacional esta igualmente comprometida en
este ambito, como reiteradamente ha considerado el Parlamento Europeo; 4°)
perfeccionar la capacidad de auditoria forense exigida ahora por las normas ad-

ministrativas y los planes publicos, de manera que pase de los contenidos

39 Angel Torio Lopez, “Tipicidad. Referencia a la teoria de los tipos abiertos”, en Vinculacién del
Jjuez a la ley penal, ed. José Jiménez Villarejo (Madrid: Consejo General del Poder Judicial, 1995),
7-34.

40 Daniel Gustavo Gorra, “¢Los jueces crean derecho cuando “definen” los tipos penales abiertos?”,
Revista de Derecho Penal y Criminologia, n.o 7 (2014): 199-206.
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técnicos a la conformaciéon de soportes probatorios inatacables en los procedi-

mientos penales.

En relacién con la primera cuestion, en nuestro pais y en el conjunto de la
Unién Europea se ha constatado la enorme dificultad de acreditar fehaciente-
mente un reparto de responsabilidades ante la comision de ilicitos penales me-
diante un soporte probatorio suficiente como para prosperar la acusacion en
sede judicial4t. Si tomamos los episodios més impactantes para el funciona-
miento de las empresas en relaciéon con los ciberdelitos contra el patrimonio esta
es ya una dificultad notable, méas por las implicaciones reputacionales que por
verdaderas dificultades de averiguacion, pues muchas grandes compaiiias, una
vez solventada la brecha de seguridad de sus sistemas, prefieren afrontar pagos
a las victimas que promover la condena penal a los delincuentes para evitar no-
ticias alarmantes sobre las vulnerabilidades de sus operaciones en el ciberespa-
cio. Pero cuando se pasa de esa esfera a la de los delitos aqui analizados contra
la seguridad nacional -quizés con la sola excepcion del ciberterrorismo42-asisti-
mos a una auténtica incapacidad probatoria, bien sea por las dificultades de in-
dagacion de la autoria -sirva de ejemplo el ataque al SEPE de marzo de 2021- o
porque se topa con una eventual responsabilidad de agentes que pudieran ac-
tuar por cuenta de terceros Estados que les confieren inmunidad -véase el epi-
sodio de la injerencia rusa a través de casi cinco mil bots en apoyo del desafio
secesionista catalan entre el 29 de septiembre y el 19 de octubre de 2017-, ejem-
plos enormemente didacticos para comprender la verdadera naturaleza del reto

al que Espana se enfrenta para garantizar la ciberseguridad nacional.

De ahi la relacion con la segunda propuesta, que tiene que ver con las frus-
trantes cortapisas impuestas a la persecucion, investigacion y enjuiciamiento de
los ciberataques contra la seguridad nacional cuando se producen desde el ex-
tranjero. Una vez mas la injerencia rusa sirve para ejemplificar los problemas

surgidos ante acciones que constituyen ilicitos penales de acuerdo con el Coédigo

41 Sara Arrazola Ruiz, “La ciberdelincuencia como fenémeno juridico. Su tratamiento procesal”,
Revista Aequitas: Estudios sobre historia, derecho e instituciones, n.o 18 (2021): 371-402.

42 Vicente Pons Gamon, “Ciberterrorismo: amenaza a la seguridad. Respuesta operativa y
legislativa, nacional e internacional” (UNED, 2018), 117-58.
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Penal espafol y que pueden tener distinto tratamiento en otros Derechos a efec-
tos de su persecucion dentro de las fronteras de terceros Estados, con un trata-
miento practico muy distinto entre los delitos perseguibles de acuerdo a las nor-
mas del Derecho Penal Internacional y aquellos que no han adquirido un esta-
tuto juridico tan consolidado y son iinicamente perseguibles a tenor de las legis-

laciones nacionales.

En los hechos més alarmantes fallan las previsiones construidas por el De-
recho Internacional Piblico para otros escenarios, tangibles o intangibles pero
abiertos y carentes del anonimato que caracteriza este43. Basta considerar la
doctrina internacionalista, mas que la letra de los acuerdos internacionales y la
escasa jurisprudencia disponible sobre los denominados “hechos del Estado” al
reputar responsable a un Estado del comportamiento de individuos que actiian
bajo instrucciones, direccién o control, puesto que en este caso es mas probable
que se dé ante la inaccion y la deliberada inhibicion u omisiéon de control del

Estado que por mandato expreso.

Occidente constaté mediante trazabilidad tecnoldgica inequivoca la proce-
dencia rusa de los ataques sobre las elecciones presidenciales norteamericanas
en 2016, las elecciones presidenciales francesas, las elecciones generales alema-
nas, la campafia electoral del Brexit y el desafio independentista catalan -inje-
rencia rusa que fue analizada incluso en el Senado de los Estados Unidos-, todas
estas Gltimas intervenciones promovidas por la agencia rusa IRA en 2017. Pero
ante todos y cada uno de esos eventos la negativa a aceptar responsabilidades
del gobierno ruso se amparaba no en su desconocimiento de tales hechos, sino
la imposibilidad de monitorizarlos, como puso de manifiesto la tensa reunion
entre los presidentes Putin y Macron en Versalles. Algo parecido constat6 Es-
pafia cuando el CERT Gubernamental intervino en el ciberataque de ransom-
ware Netwalker evitando la encriptaciéon maliciosa de las redes de hospitales

publicos espafioles en plena incidencia dura de la pandemia. En ambos casos

43 Martha Lliana Sanchez Lozano, Los retos del derecho internacional humanitario para los
conflictos armados en el ciberespacio (Bogota: Grupo Editorial Ibafiez, 2018), cap. 4 Propuestas de
solucidn para los retos planteados en conflictos armados en el ciberespacio.
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saber de donde proceden los ciberataques y poder llevar a cabo una imputaciéon

formal son cosas muy distintas.

Igual dificultad de aplicacién practica de los principios del Derecho Inter-
nacional Piblico plantea la definicion para el uso de la fuerza en el ciberespacio
de los tres conceptos clave de gravedad, inmediatez e intrusién, que darian lugar
a un uso de la fuerza mediante respuesta de ciberarmas en caso de legitima de-
fensa. E incluso en supuestos de inminencia, en los mas controvertidos casos de
legitima defensa anticipada que, por definicion, en el ciberespacio se multipli-
carian infinitamente dada la inmediatez entre la perpetracion del ciberataque y
sus consecuencias, a diferencia de lo que sucede en el mundo fisico que requiere

movimientos de grupos o tropas.

Finalmente, entre estas dificultades de aplicaci6n de las previsiones del De-
recho Internacional Piblico, resalta la imposibilidad de aplicacion stricto sensu
del principio de proporcionalidad como complemento al principio de necesidad,
puesto que la asimetria de medios es parte inescindible de la guerra hibrida en

el ciberespacio.

No son esos los tnicos obstaculos procesales, porque se puede recordar
igualmente la compleja determinacion de la competencia jurisdiccional territo-
rial penal, con enorme dificultad para precisar en relaciéon con el articulo 14.2
LECr el lugar de comision del delito cuando el ataque pasa por las redes y servi-

dores de distintos paises.

Existe ya una preocupacion palpable de la Unién Europea que ha venido a
completar la parcial vision de la OTAN44, que contempla la seguridad desde la
perspectiva militar. La imbricacion de ese interés en la seguridad en una accién
conjunta se ha beneficiado de un rapido cambio de mentalidad. Si fue evidente
en la conformacion de la Politica Exterior y de Seguridad Comiin entre los tra-
tados de Maastricht y Lisboa, est4 necesitada de mayor refuerzo tras los atenta-

dos yihadistas sufridos por una pluralidad de Estados miembros. Fruto de esa

44 Nestor Ganuza Artiles, “Situacion de la ciberseguridad en el Aambito internacional y en la OTAN”,
Cuadernos de estrategia, n.0 149 (2011): 165-214.
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ocupacion existen incipientes mecanismos cooperativos4s, que estan llamados a
intensificarse, porque las amenazas en el ciberespacio estan ocupando paulati-

namente el lugar de las amenazas en el mundo fisico.

No se puede cerrar esta enumeracién de propuestas sin mencionar la con-
veniencia del desarrollo de la capacidad forense4¢ y la auditoria: camino em-
prendido desde la técnica al Derecho. Se trata de perfeccionar la capacidad de
auditoria forense para permitir imputaciones con suficiente soporte probato-
rio47. Este es en la actualidad el principal obstaculo al que se enfrenta la perse-
cucion de los delitos con eficacia preventiva, por ejemplarizante. Cuando las ave-
riguaciones policiales revelan que el origen del ciberdelito esta en Espaiia, los
procedimientos judiciales son los habituales, con una gran continuidad entre la
investigacion policial, la instruccion, el enjuiciamiento y la eventual condena.
Aunque siempre es deseable una mejor dotacién de medios humanos y materia-
les, no parece que el escollo se encuentre en la formacién y dotacion de unidades
especializadas en delitos telematicos, también contra la seguridad, en los cuer-
pos policiales integrales (la Brigada de Investigacién Tecnologica del Cuerpo
Nacional de Policia, el Grupo de Delitos Telematicos de la UCO y el Grupo de
Ciberinteligencia y Ciberterrorismo de la Guardia Civil, la Unidad de Cibersegu-
ridad Policial de los Mossos d'Esquadra y la Seccién Central de Delitos en Tec-
nologias de la Informacién de la Ertzaintza). No obstante, a diferencia de lo que
sucede en los ciber delitos contra el patrimonio, los delitos cometidos en el ci-
berespacio contra la seguridad y la Defensa Nacional suelen tener origen terri-
torial fuera de las fronteras nacionales, habitualmente en paises con escasa cul-

tura e instrumentos obligatorios de cooperacion judicial internacional.

45 Antonio Manrique de Luna Barrios, “El rol de la Unién Europea en el ambito de la paz y de la
seguridad regional e internacional”, en Retos del Derecho ante las nuevas amenazas, ed. Susana de
Tomés Morales (Madrid: Dykinson, 2016), 387-96.

46 Andres Caro Lindo, “Reto en ciberseguridad: andlisis forense de discos”, en Actas de las
primeras Jornadas Nacionales de Investigacién en Ciberseguridad: Ledn, 14, 15, 16 de septiembre
de 2015. I JNIC2015 (Lebn: Area de Publicaciones Universidad de Ledn, 2015), 148-55.

47 Andrés Sanchez Magro, “El ciberdelito y sus implicaciones procesales”, en Principios de derecho
de internet (Valencia: Tirant lo Blanch, 2005), 293-324; Ignacio Flores Prada, Criminalidad
informdtica: (aspectos sustantivos y procesales) (Valencia: Tirant lo Blanch, 2012); Moisés Barrio
Andrés, Delitos 2.0: Aspectos penales, procesales y de seguridad de los ciberdelitos (Madrid:
Wolters Kluwer, 2018).
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Aunque el Convenio de Budapest sobre la Ciberdelincuencia de 23 de no-
viembre de 2001, ratificado por Espafia en 2010, constituy6 un hito importante
en la cooperacion internacional en la persecucion de los delitos tecnologicos4s,
ha quedado parcialmente desfasado y después de dos décadas muestra su abso-
luta inadecuacion para los niveles de ataques y conectividad actuales. Se impone
una actualizacién para mejorar la investigacion49 en la fase de instrucciéon que

facilite las vistas.

5. CONCLUSIONES

Expuestas las razones que parecen abonar una modificacién importante en
varias direcciones de las normas vigentes en materia de ciberseguridad, e in-
cluso su extension més alla de los limites actuales, corresponde apuntar sucin-
tamente las principales conclusiones que hilan estas reflexiones, sin necesidad

de enumerar de nuevo las medidas desgranadas en el apartado anterior.

La primera es la constatacion del desfase normativo por obsolescencia de la
regulacion pensada para instrumentos tecnol6gicos menos maduros e invasivos
que los actuales. Los cambios del tenor literal de los articulos del Cédigo Penal
obedecian tradicionalmente a razones dogmaticas, mientras que aqui parecen
venir aconsejados por motivos de politica criminal. No se trata de buscar una
mayor punicién, sino una mejor definicién de los elementos objetivos del tipo
penal, precisando particularmente las conductas dolosas con una pluralidad de
intervinientes y una sucesion de actos de ejecucion. Respecto a la normativa ad-

ministrativa, se aprecia una mayor actualizacion constante, por lo que se trata

48 Andrés Diaz Gomez, “El delito informatico, su problemaética y la cooperacion internacional como
paradigma de su solucién: El Convenio de Budapest”, Revista electrénica del Departamento de
Derecho de la Universidad de La Rioja, REDUR, n.o 8 (2010): 169-203; Francisco Jiménez Garcia,
“La ciberseguridad en el marco internacional. El sistema del Convenio de Budapest de 2001 sobre
la ciberdelincuencia adoptado en el Consejo de Europa”, en La proteccién y seguridad de la persona
en internet: aspectos sociales y juridicos (Madrid : Reus, 2014, 2014), 49-79.

49 JoséMaria Asencio Gallego, “Los delitos informéticos y las medidas de investigacién y obtencion
de pruebas en el convenio de Budapest sobre la ciberdelincuencia”, en Justicia penal y nuevas
formas de delincuencia (Valencia: Tirant lo Blanch, 2017), 44-67.
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Unicamente de incluir mecanismos de anticipacion a la producciéon efectiva de

dafios graves a la seguridad nacional.

La segunda es la necesidad de evitar una compartimentacién perniciosa
como la actual, lo que solo se lograra mediante soluciones juridicas interdisci-
plinares que pretendan una eficacia mayor de la persecucién penal de los delitos
y de la investigacion policial en los casos de mayor afeccion de la extraterritoria-
lidad y el anonimato proporcionados por el ciberespacio. Para ello deben inten-
sificarse los puentes entre la perspectiva procesal, la norma penal y el sustrato

administrativo y tecnolégico.

La tercera es la necesidad de proyectar la amplitud normativa de la Ley de
Seguridad Nacional sobre los préximos cambios. Su mayor flexibilidad para aco-
ger esos acercamientos interdisciplinares juridicos puede informar eficiente-
mente las reformas legislativas simultaneas que en el futuro inmediato agilicen
los mecanismos de resiliencia y recuperacion frente a ciberataques graves a la
ciberseguridad nacional respecto a alguna normativa administrativa, al Cédigo

Penal y a la Ley de Enjuiciamiento Criminal.

La cuarta es la conveniencia de acometer algunas de las reformas propues-
tas en este articulo en un razonable y corto plazo, dentro de la presente legisla-
tura estatal las mas urgentes, aprovechando la necesidad de transponer las
oportunas modificaciones que se introduzcan en la normativa comunitaria que
puedan afectar a las herramientas utilizadas en el ciberespacio y que tienen con-
notaciones de ciberseguridad, que indefectiblemente terminan por afectar a la

seguridad nacional.
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